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APIE MOKYMO MEDZIAGA ,SAUGUS IR DRAUGISKAS
INTERNETE"

Mokymo medziaga ,Saugus ir draugiskas internete: tai, ka apie atsargy elgesj internete turéty
zinoti tévai” yra skirta patarti tévams, kaip virtualioje erdvéje saugiai elgtis patiems ir j kg atkreipti
déemesj, kai internetu naudojasi vaikai.

Ko gero, perskaicius pirmajj sakinj, kilo viena i$ dviejy minciy: ,Argi internete gali bati kokiy nors
pavojy?, o gal —,Internete tyko visokiy grésmiy, todél geriau ten né nekisti nosies!”.

ISties, ar gali internete grésti pavojai, jei narSome sédédami jaukioje bibliotekoje ar namuose? Ar
gali mus internetas apiplésti, jskaudinti, pazeminti? Ko gero, ne. Ar gali tg padaryti kiti Zmonés, besinau-
dojantys internetu? Galbat.

O ar miesto gatvése, parkuose ar turguje mums niekas negresia? Juk ir ¢ia kyla pavojy. Tik Siose
vietose zinome, kaip saugotis: nevaik$cioti tamsiomis ir nuo3aliomis gatvémis, nesileisti | kalbas su
nepazjstamaisiais, apsidairyti prie$ einant per gatve bei akylai saugoti rankine. To mokome ir savo vai-
kus.

Internete taip pat galioja paprastos atsargumo taisyklés, kuriy laikantis, narsyti, bendrauti ar pirkti
bus kur kas saugiau. Itin svarbu Sias taisykles paaiskinti vaikams — nors, atrodo, kad jie gerai iSmano nau-
jausias technologijas ir zino, kaip naudotis kompiuteriu, taciau daznai neturi pakankamai gyvenimiskos
patirties, bet apsciai — smalsumo ir verzlumo. Batent todél jy saugumu turi pasirlpinti tévai ir, svarbiau-
sia, ne drausdami naudotis Siomis technologijomis, o kalbédami ir aiskindami.

Visa mokymy medziaga yra suskirstyta j tris pagrindines dalis — asmeninés informacijos, vaiky
ir kompiuterio saugumas. Pirmoje dalyje suzinosite, kaip apsaugoti asmeninius duomenis, kad jie
nepatekty piktavaliams j rankas; antroje dalyje aptarsime, kokie pavojai gali grésti vaikams naudo-
jantis internetu; o susipazine su trecioje dalyje pateikiama medziaga, iSmoksite, kaip apsaugoti savo
kompiuterj nuo gedimy ir virusy ataky.



SUTARTINIAI ZENKLAI IR ZYMEJIMAS
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PATARIMALI! Apibendrinama isdéstyta tema - patarimai, kaip saugiai elgtis.

PAPILDOMAS SAUGUMAS! K3 galime padaryti, kad batume dar saugesni.

SVARBU ZINOTI! informacija, kurig svarbu Zinoti norint suprasti leidinyje
teikiamus patarimus.

JOKIU BUDU! Rekomendacijos, ko jokiu biadu negalima daryti internete.




I. SAUGOME ASMENINE INFORMACIJA!

Jsivaizduokite: iSvykstate atostogy ir ant buto dury paliekate pranesima - ,ISvykau atostogauti,
grjSiu po dviejy savaiciy. Raktas nuo buto po kiliméliu“. Arba - gatvéje sutiktas nepazjstamas Zmogus
pranesa, kad laiméjote milijong lity, jums tereikia pasakyti savo varda, pavarde, adresa, asmens koda,
saskaitos numerj, ir $i suma bus pervesta j jasy saskaita. Sios situacijos realybéje atrodyty mazy
maziausiai keistos, tiesa? Ir nuo tokiy pasiulymy bégtumet kuo toliau bei Simtajj karta pakartotumét
savo atZzaloms, kg apie tai manote.

Taciau, atsidire panasiose situacijose internete, zmonés bina kur kas patiklesni — dél neapdai-
rumo ar nezinojimo savo asmenine informacija atskleidZia nepazjstamiems ar pateikia neaiskios kilmés
registracijos anketose, viesai skelbia savo atostogy laikg ir net paraso namy adresa!

Nejtikétina, tiesa? Todél visada prisiminkite, kad bendraudami internete turite buti tokie pat
akylGs kaip ir tikrovéje, o prie$ atskleisdami savo asmeninius duomenis, devynis kartus pagalvoti. Siame
skyriuje pateikiama informacija yra aktuali visiems interneto vartotojams — tiek vaikams, tiek ir jums,
tévams.

BENDRAUJAME

Registruodamiesi pagalvokite, kokia informacija apie save nurodysite ir kam ta
informacija bus prieinama.

Socialiniuose tinkluose savo profilj rodykite tik draugams.

Bendraudami su draugu internetu jsitikinkite, kad jis i$ tiesy yra tas zmogus,
kurj pazjstate.

Nepazjstamiems nepasakokite asmeninés informacijos.

Dalinkités tik tinkamomis nuotraukomis.

Gerbkite kitus ir bendraudami internetu.

NAUDOJAMES ELEKTRONINEMIS PASLAUGOMIS

Jsitikinkite, kad paslaugos teikéjas patikimas, o jisy asmeniniai duomenys pa-
teikiami saugioje svetainés dalyje.

Niekam neatskleiskite savo prisijungimo vardy ir slaptazodziy.

Susikurkite saugy slaptazod;.

NARSOME INTERNETE

Neteikite asmeniniy duomeny elektroniniu pastu siun¢iamose anketose ar
is$$okanciuose languose.

Kompiuteryje neissaugokite savo prisijungimo vardy ir slaptazodziy.

Baige darba, atsijunkite nuo svetainés.

Uzdarykite visus narsyklés langus.

SVARBU! Asmeniné informacija atskleidzia, kas jus esate, kur gyvenate, kokios

jasy pajamos, kada vaZiuojate atostogauti ir pan. Sios informacijos geriau

viesai neatskleiskite internete — bendraudami, registruodamiesi ar narSydami.




1. KOKIA INFORMACIJA BENDRAUJANT INTERNETE SAUGU

Internetas Zavus tuo, kad jame esame ne pasyvis stebétojai, kaip, pavyzdziui, ziGrédami TV, o
aktyvus veikéjai. Internete apstu jvairiy bendravimo programu, socialiniy tinkly ir pazinciy svetainiy,
kuriose galime palaikyti rySius su artimais Zmonémis, susirasti naujy draugy ar bendraminciy. Tai isties
puiku!

Vaikai ir paaugliai itin aktyviai naudojasi Siomis galimybémis, taciau, ko gero, ir jis bendraujate
su artimaisiais Skype, turite susikdre savo profilj socialiniame tinkle Facebook. Siame skyriuje pateikiama
medziaga bus naudinga tiek jums asmeniskai, tiek nustatant narSymo bei bendravimo internete tai-
sykles vaikams.

I$ tiesy, pagrindine atsargaus bendravimo internete taisykle galima apibendrinti taip: bendrau-
jant su draugais internete ar registruojantis socialiniuose tinkluose ar pazinciy tinklapiuose, batina
pagalvoti apie tai, kokig informacijg apie save skelbiame ir kam ji yra prieinamal!

REGISTRUOJAMES

Socialiniai tinklai ir pazin¢iy svetainés (www.facebook.com, www.pazintys.lt, www.one.lt,

www.klase.lt ir pan.) sparciai populiaréja — bendravimas perkeliamas j virtualia erdve. Vieni jy yra itin
populiarls tarp paaugliy, kitais dazniau naudojasi suaugusieji, taciau visi jie veikia panasiu principu.
Vartotojas susikuria asmeninj profilj (anketa) ir jame talpina savo nuotraukas, pasakoja jspudzius, kuriuos
gali matyti profilio draugai.

Norint naudotis socialiniais tinklais ir pazinciy svetainémis, pirmiausia juose reikia uzsiregistruoti.
Registruojantis prasoma nurodyti asmeninius duomenis — pavyzdziui, Facebook reikia nurodyti savo
varda, pavarde bei gimimo data (1 pav.). Véliau $i informacija atsiranda sukurtame profilyje.

Registruodamiesi galite nurodyti arba savo tikrajj varda, pavarde ir gimimo datg, arba susikurtg
slapyvardi.

facebook ._ r——

_— - Registracija
Esi toli nua namy? Lik prisijunges Nemokamas dabar ir visados,
-— Apsianioyk facebook.com savo moblajame

tekefone. Vardas:

Pavardd:
Moy ol padte
adresas:

L Gowk Fucchook Teleiom |
peacicte o1 paita
Bdresy dar kaety:
Haujns slaptadodis:

Ad e Pasrinkie he: [¥]

Gimimo data: Metas: [F]  Menwo: [=] Diena: (7]
R A a——

Skl puslapy parseryiel gruge arha ver,

1 pav. Registracijos anketa Facebook.




Rinkdamiesi, kur susikurti savo profilj, atkreipkite démesj j tai, kokig asmenine informacijg prasoma
pateikti. Kai kurios svetainés registruojantis praso gana iSsamios informacijos (2-3 pav.).

ALi0 kad apsilankéte Pazintys.It.
Papasakokite apie save ir esame jsitikine, kad uZ keleto minuciy gausite intriguojandiy pasidlymu.

Jei turite kokiy klausimy rasdykite: info@pazintys.It.

Kai uZsiregistruosite gausite dovang - nemokama 2 dieny VIP naryste!

Nickas (*) iMutabur | ok
Slaptazodis (*) i-...... | ok
Pakartokite SlaptaZodij (*) |-“--u | ok
El. pastas (*) |mutabnr121@gmail.cum | ok
Unikalus patvirtinimo kedas (*) 0903 iDEUE |
3 Pfa§ome1\resh‘te patvirtinimo koda, Patvirtinimo kodas

pavaizduotas paveikslélyje,

iCiausios naujienos

AZ sutinku su Taisyklémis AS sutinku, kad mano asmeniniai duomenys bty renkami ir saugomi portalo
eny bazéje bei naudojami informadniy bei reklaminiy laisky ir SMS pranesimy siuntimui,
[ A& noriu gauti Pazintys. |t informacinius laiskus ir reklama

levaisingumas: ar

sakyti apie tai

2 pav. www.pazintys.lt registracijos anketa.
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3 pav. www.pazintys.lt registracijos anketa, j kurig patenkame, sutike su taisyklémis.

Registracijos anketoje www.pazintys.It praSoma nurodyti informacija apie iSvaizda, pajamas ir
pan. Svarbu atsiminti, kad registruojantis tokiose svetainése néra butina nurodyti tikros informacijos
- bus kur kas saugiau, jei nurodysite netikrus duomenis. Taip pat saugiau nurodyti elektroninio pasto
adresy, kuriame nesimato jusy vardo ir pavardés (tokig pasto dézute reikty naudoti registruojantis visur
internete).

Registruojantis bet kurioje pasirinktoje svetainéje ar socialiniame tinkle, taip pat butina perskaityti
registracijos ir/arba naudojimosi taisykles bei issiaiskinti, kokiais tikslais galés buti naudojami jusy




asmeniniai duomenys (2 pav.), ypac, jei prasoma nurodyti telefono numerj ar elektroninio pasto adresa,
kitus kontaktinius duomenis. Jei taisyklése nurodyta, kad jrasytas telefono numeris ar elektroninio pasto
adresas gali bati naudojamas tiesioginés rinkodaros tikslais, tuomet galite sulaukti jvairiy reklaminiy
SMS Zinuciy ar laisky. Pagalvokite, ar to norite ir tik tada nuspreskite, ar verta registruotis.

Svetainés gali silyti jasy nurodytu el. pastu siysti reklaminius laiskus ir informacija. Jei to neno-
rite, patikrinkite, ar tikrai prie Sio pasirinkimo néra uzdéta varnelés (2 pav.).

PATARIMAL!

Jei socialinés, pazinciy svetainés, bendravimo programos registracijos anke-
toje prasoma itin i$samiy asmens duomeny (adreso, telefono numerio ar pan.),
paklauskite saves, ar jums 3ios paslaugos yra batinos. Visada galite paieskoti
analogiskas paslaugas sitlanciy svetainiy.

Registruojantis socialiniuose tinkluose ir pazinciy svetainése, nebdtina nuro-
dyti tikros informacijos apie save. Taip pat rekomenduojama pildyti tik tuos
laukelius, kuriuos batina (jie paprastai pazymimi zvaigzdute (*)).

Perskaitykite naudojimosi svetaine taisykles, pries registruodamiesi ir spustel-

dami mygtuka ,Sutinku”.

SAVO PROFIL] RODOME TIK DRAUGAMS

UZsiregistrave socialiniame tinkle ar pazinciy svetainéje ir susikre profilj (anketa), jame dalinamés
informacija apie save, savo planais, nuotraukomis ar video medziaga. Tam, kad tg daryti baty saugu, in-
formacija apie jus turi bati matoma tik jlsy profilio draugams, o ne visiems vartotojams!

Apriboti profilyje pateiktos informacijos matomuma galima panaudojant privatumo nustatymus,
kurie yra visose bendravimo svetainése, tik nepamirskite jy jjungtil

PAVYZDYS!

Jei turite savo profilj Facebook svetainéje, prisiregistruokite, desiniajame virsutiniame lango
kampe raskite nuorodg ,Nustatymai” ir pasirinkite ,Privatumo nustatymai“. Atsivers nustatymy langas
(4 pav.). Nustatyti, kad informacija apie jus buty matoma tik draugams, galite skyriuje ,Privatumo nus-
tatymai” (pasirinkite nuoroda ,Tinkinti nustatymus”). Pasirinkite nustatyma, kad jusy informacija buty
rodoma tik draugams (5 pav.).
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5 pav. Visur pasirinkite privatumo nustatymus,Tik draugams”.

Jei tokiy privatumo nustatymy néra, pildydami savo profilj jokiu badu neatskleiskite asmeninés
informacijos, savo plany, geriau neskelbkite tokiy nuotrauky, kuriose nesunku jus identifikuoti. Siilome
paieskoti kity svetainiy, turinciy privatumo nustatymo galimybes, ir registruotis bei bendrauti jose.




JOKIU BUDU!

Net jei pasirinkote tinkamus privatumo nustatymus, taciau nepazjstate visy
savo profilio draugy realybéje, viesai ir su iSkalbingomis detalémis neskelbkite,
kur gyvenate, kada ir kur isvykstate, kada grjztate namo bei informacijos, susi-

jusios su jasy finansine padétimi, gyvenamaja vieta, kitais svarbiais dalykais.

Kai bendravimo tinkluose ar pazinciy svetainése registruojasi jlusy atzala, susitarkite, kad bent
jau pradzioje tg darytumét drauge - tuomet galésite paaiskinti ir jsitikinti, kad registracijos anketoje
neatskleidziama per daug asmeninés informacijos ir teisingai nustatomi privatumo apribojimai. Sio
patarimo nesunku laikytis tada, kai vaikai dar tik pradeda dométis tokio tipo svetainémis, taciau bus
sudétingiau tuomet, kai jie jau aktyviai jomis naudosis. Tuomet reikéty tiesiog pasikalbéti Sia tema.

Jei jus ar jusy vaikai esate uzsiregistrave keliuose socialiniuose tinkluose ar pazinciy svetainése,
batinai patikrinkite, kokia informacija apie jus yra prieinama visiems interneto vartotojams. Tg galite
padaryti j paieskos sistema www.google.com jvede savo vardg ir pavarde. Pastebéje, kad apie jus in-

ternete galima rasti asmeninés informacijos, patikrinkite, ar visose svetainése esate pasirinke tinkamus
privatumo nustatymus.

BENDRAUJAME

Bendrauti internetu galima ir interneto telefonijos programomis, pokalbiy svetainése (IRC - Inter-
net Relay Chat) ir pan. Bendrauti internetu yra visiskai saugu, jei tai daroma atsargiai.

Kai internetu bendraujate su draugais, kuriuos pazjstate realybéje ir kurie apie jus zino pakanka-
mai daug asmeniniy dalyky, didelio pavojaus nekils, jei jiems pasakysite, kada ir kur iSvykstate atos-
togauti ar kitg asmeninio pobudzio informacija. Bendraudami su draugu internetu jsitikinkite, kad jis i$
tiesy yra tas Zmogus, kurj pazjstate!

Kai bendraujate su internetiniais draugais, kuriy realybéje nepazjstate, reikia bati Siek tiek bu-
dresniems, ypa¢, jei pastebite jy bandymus suzinoti jusy asmenine informacija:

« pavarde (jei jos nesimato jasy profilyje);

+ adresgir telefong;

» darboviete ar mokymo jstaiga;

+ pajamas ir kita finansine informacija;

+ atostogy laika, planus ar kitg su iSvykimu i$ gyvenamosios vietos susijusig informacija;

+ prisijungimo vardus, slaptazodzius, elektroninés bankininkystés kodus ir kitus duomenis.

Nesakykite Sios informacijos pokalbio internete metu nepazjstamam zmogui, net jei bendraujate
ne pirmg karta. Saugoti asmenine informacija turi ir vaikai — paaiskinkite jiems, kodél nepazjstamiems
Zmonéms negalima sakyti Siy dalyky. O prisijungimo vardy, slaptazodziy, elektroninés bankininkystés
kody nesakykite net savo artimiesiems!

Jei bendraujate specializuotuose forumuose, laikykités paprastos nuostatos: kalbékite tik
konkrecia pasirinkta tema (pvz., géliy auginimas ar namy remontas) ir verciau nepasakokite apie save
(kas esate, kur gyvenate, kokias pajamas gaunate ir pan.). Tos pacios taisyklés rekomenduojame laikytis
ir pradéjus rasyti savo tinklarastj.




SVARBU ZINOTI! APIE KA KALBETI INTERNETE?

Internete su draugais galite kalbétis apie viska, kas jdomu jums patiems,
pavyzdziui, géliy auginima, automobilio priezilrg ar namy statyba, aptarti
politines ir socialines aktualijas, Sachmaty éjimus, knygas ir pan. Tik ben-
draudami su nepazjstamais zmonémis, nesakykite jiems to, ko nesakytumét

nepazjstamiems, sutiktiems gatvéje.

PAGARBA SVARBI IR BENDRAUJANT INTERNETE

Bendraujant internete, rasant komentarus tinklaras¢iuose ar forumuose, komentuojant straip-
snius svarbu bati tokiems pat mandagiems, kokie esame ir bendraudami su Zmonémis akis j akj. Gali
atrodyti, kad internete galime sakyti viska ir bet kaip, nes juk vis vien niekas nezinos, kas esame, taciau
tai netiesa.

Aptike neetiSkus komentarus internete, policijos pareiglnai pradeda tyrima. Jei komentare
ar kitoje viesai paskelbtoje informacijoje jZeistas konkretaus asmens orumas ir garbé, tas asmuo gali
kreiptis j policijg privataus kaltinimo tvarka. Bet kuriuo atveju, policija nesunkiai suranda komentarg
parasiusj asmen;.

Todél ne pro 3alj baty zinoti, ko geriau nerasyti internete (komentaruose, forumuose ir pan.).

+ Nerasykite smurtg skatinanciy komentary.

« Nejzeidinékite tautiniy, religiniy ar kity mazumuy.

« NeZeminkite asmens garbés ir orumo.

« Nereikskite ir neskatinkite rasinés, tautinés, religinés ar kt. neapykantos.

« Negrasinkite kitiems, neniekinkite ir nesityciokite is kity.

« Nekurstykite diskriminuoti dél lyties, seksualinés orientacijos, raseés, socialinés padéties, tikéjimo
ar paziury.

Kartais tokius komentarus, kuriuose nesilaikoma etikos, istrina svetainés ar forumo (jei nuomoneé
reiSkiama jame) administratorius, tad nenustebkite, jei jasy komentaras ar pasisakymas po keliy dieny
pradings.

Paaiskinkite ir vaikams, kad internetu besinaudojantis asmuo gali bati nustatytas pagal kom-
piuterio IP adresg, kurj suteikia interneto rysj teikianc¢ios bendrovés. Reikalui esant, batent j interneto
tiekéjus kreipiasi policija, norédama identifikuoti jstatymus pazeidziantj komentarg parasiusj zmogy.

Taip pat atminkite - jei skelbiama jus zeminanti, jZeidZianti informacija, jus galite kreiptis j policija

DALINAMES TIK TINKAMOMIS NUOTRAUKOMIS

Net ir tuomet, kai jasy profilyje yra nustatyti apribojimai ,Tik draugams”, reikty gerai pagalvoti
prie$ rasant komentarus bei skelbiant nuotraukas ar vaizdo medziaga - nesvarbu, kad jus mato tik
draugai, $i informacija vis tiek yra viesa. Skelbiant vaizdo jrasus vaizdy dalinimosi svetainése (pvz., www.

youtube.com, www.vaizdelis.It ar kt.), galioja tos pacios atsargumo taisyklés.

Nieko baisaus, jei savo profilio draugams rodote atostogy ar klasés susitikimo nuotraukas. Vis
délto, pries skelbiant nuotraukas internete, vertéty pamastyti, ar kiekviena konkreti nuotrauka tinkama
rodyti viesdai.

Ar nuotrauka, kurig planuojate skelbti, néra provokuojanti ir nepadoraus turinio? Ar joje jas ar



kitas Zmogus nesate nepatogioje, kvailoje, gédingoje situacijoje?

Tarp paaugliy provokuojancias nuotraukas skelbti tampa vis populiariau, todél su savo atzala
vertéty aptarti tokiy nuotrauky viesinimo pavojy. IS tiesy provokuojancios ir nepadoraus turinio nuo-
traukos gali sudaryti klaidinga jspadj, atkreipti priekabiautojy démesj ir paskatinti juos netinkamam
elgesiui su vaiku. Taip pat, jei socialiniame tinkle neapgalvotai paskelbta nuotraukg pamatys draugai ar
bendramoksliai, gali kilti patyciy pavojus mokykloje. Tokio pobldZio svetainése lankosi ir darbdaviai,
todél kazkada neapdairiai paskelbta nuotrauka véliau jaunam Zmogui gali sukliudyti ir jsidarbinti.

Siekdami to iSvengti, su vaiku aptarkite:

+ kokias nuotraukas galima rodyti viesai, o kokias vertéty pasilikti tik sau;

« ar nuotrauka, kurig vaikas planuoja skelbti, galéty buti parodyta kitoje vieSoje vietoje, pavyzdZiui,
mokyklos skelbimy lentoje?

Ar nuotraukoje, filmuotoje medziagoje néra uzfiksuota fotografavimo data bei tikslios geografinés
koordinatés, leidZiancios nustatyti, kur yra fotografuota?

Vaikai ir paaugliai daznai naudoja internetines kameras — bendrauja, kuria filmus ar pan. Jei vaikas
jkelia sukurtus filmus j interneta, jis ten parodo ne tik save, bet ir savo aplinka — pavyzdziui, filme ma-
tomas kambarys gali labai daug ka pasakyti apie vaiko pomégius ir gyvenimo biudg, Seimos pajamas,
turta, o suvedus aparato uzfiksuotas koordinates j interneta, galima nustatyti vaiko gyvenamaja vieta.

To bijant tikrai neverta slopinti jaunosios kartos kirybinio polékio, taCiau pasisaugoti reikty:

« Perziarékite internete skelbiamas savo ir savo Seimos nuotraukas; pasalinkite tokias, kurios gali
suteikti uzuominy, leidZianc¢iy suzinoti jasy namy adresa.

« PerziGrékite savo ir savo vaiky mobiliyjy telefony nustatymus; jei jmanoma, isjunkite geografiniy
koordinaciy rodymo funkcija (tac¢iau nepamirskite, kad Sis nustatymas gali bati ir naudingas,
pavyzdziui, kai isleidzZiate vaikus j zygj).

. sitikinkite, kad internete skelbiamos nuotraukos neatskleidzia jasy ar jlsy vaiky tapatybés
(daznai Zzmonés fotografuojasi $alia namy, kur matomas jy adresas; vaikai fotografuojasi laiky-
dami rankose diplomus, kuriuose galima jskaityti jy vardus ir pavardes).

« Perspékite vaikus, kad vaizdo kameros gali bati naudojamos informacijai apie juos pacius, jasy
Seimg ir turtg iSgauti. Bendraujant internetu, vaizdo kameros turi bati nukreiptos j neutraly fona.

« Susitarkite, kad, prie$ skelbdamas vaizdo medziagg internete, vaikas paprasys jasy leidimo ar
bent parodys jums ir pasitars.

PATARIMALI!

Bendraudami su draugu internete, jsitikinkite, kad jis i$ tiesy yra tas Zzmogus,
kurj pazjstate!

Jokiu budu nesakykite asmeninés informacijos Zmogui, kurio nepazjstate!

Jjunkite savo profilio privatumo nustatymus ir leiskite matyti jasy skelbiama
informacija tik savo profilio draugams!

Jei tarp jusy profilio draugy yra Zmoniy, kuriy realiai nepazjstate, arba jei
svetainé nesitlo privatumo nustatymy, savo profilyje nesidalinkite jokia asme-

nine informacija.
Savo profilyje neviesinkite provokuojanciy ar netinkamo turinio nuotrauky.

Pries viesai skelbdami nuotraukas ar vaizdo jrasus patikrinkite, ar juose néra
atskleidziama per daug informacijos apie Jus ar kitus asmenis.

Aptarkite Siuos patarimus su savo vaikais!




PAPILDOMAS SAUGUMAS!
Registruodamiesi, geriau nurodykite ne savo tikrg varda ir pavarde, o slapyvard,.

Susikurkite atskirg pasto dézute registravimuisi jvairiose interneto svetainése
(tarp jy - ir socialiniuose tinkluose ar pazinciy svetainése). Joje nurodykite tik
varda ir skaitmeninj 3ifrg ar pseudonimg (vietoj vardas.pavarde@gmail.com —
vardas321@gmail.com ). Tai ne tik padés iSvengti nepageidaujamy laisky, bet
ir neleis jasy identifikuoti.

Reguliariai patikrinkite, kokig informacija apie jus ir jasy vaikus pateikia inter-
neto paieskos sistemos, pvz., www.google.com.

Jei internete randate daugiau asmeninés informacijos nei vardas ir pavarde,
patikrinkite, ar visose svetainése, kuriose esate uzsiregistrave, pasirinkote tin-
kamus privatumo nustatymus.

Jei randate, kad kazkas naudojasi jasy ar jasy vaiky vardu ar nuotrauka, in-
formuokite svetainés administracija apie nesankcionuotus prisijungimus ar
neteiséty jusy duomeny naudojima. Svetainés administracija turéty patikrinti
asmens tapatybe, pasalinti neteisingai naudojamus duomenis ir uzblokuoti
neteisétai duomenis naudojancius interneto vartotojus.

2. KAIP SAUGIAI NAUDOTIS ELEKTRONINEMIS PASLAUGOMIS?

Internete yra svarbiy paslaugy, kuriomis naudojantis prireiks daugiau asmeninés informacijos
- pavyzdziui, perkant interneto parduotuvése ar naudojantis el. bankininkystés paslaugomis. Siomis
paslaugomis naudotis visiskai saugu, jei zinosite, j ka atkreipti démes;.

Nors vaikai ir paaugliai tokiomis paslaugomis paprastai nesinaudoja ar daro tai retai, kai kurie as-
pektai gali bati naudingi ir jiems, todél patys nuspreskite, apie ka vertéty pasikalbéti su savo atzalomis.

PERKAME EL. PARDUOTUVESE!

Perkant prekes ar paslaugas internetu, reikia prisiregistruoti. Tai, kokiy duomeny reikalaujama,
priklauso ir nuo paslaugos teikéjo. Paprastai reikia nurodyti varda, pavarde, el. pasto adresa, gyvenamo-
sios vietos adresa, telefono numerj. Sie duomenys gali bati reikalingi, pavyzdziui, jsigytoms prekéms
pristatyti j jasy namus.

Registruojantis elektroninéje parduotuvéje pirma karta, deréty atkreipti démesj j kelis svarbius
dalykus:

« Elektroniné parduotuvé (ar kitas paslaugy teikéjas) yra patikima, jeigu jos svetainéje pateikiama
teisinga ir iSsami informacija (kontaktai, jmonés kodas ir pan.), paslaugos teikimo salygos
(apmokéjimas, pristatymas, prekéms suteikiama garantija ir pan.). Jei planuojate prisiregistruoti
bei naudotis parduotuvés paslaugomis, paskambinkite nurodytais kontaktiniais telefonais ir
pabendraukite su jy atstovais (6 pav.).
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6 pav. Elektroninéje parduotuvéje www.pigu.lt nurodoma kontaktiné ir kita informacija.

- Patikima parduotuvé ar kitas paslaugy teikéjas turi specialy saugumo sertifikatg SSL. Jei paslaugy

teikéjas turi tokj saugumo sertifikata, prisijungus prie apsaugotos svetainés dalies, salia interneto
adreso atsiranda geltona spynelé, o adresas prasideda raidémis https://. Svarbu stebéti, kad
registruojantis ar pateikiant kita svarbig informacija, atliekant mokéjima, asmeninius duomenis

pateiktume tik saugioje svetainés dalyje (7 pav.).
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« Visuomet, o ypac jei j svetaine patenkate spusteleje nuoroda i$ el. laisko, pravartu patikrinti, kad
esate tikroje paslaugy teikéjo svetainéje.




SVARBU ZINOTI!
Sios saugumo rekomendacijos svarbios tiek perkant internetu, tiek naudojan-

tis kitomis paslaugomis, susijusiomis su mokéjimais, asmens duomenimis ir
pan.

NAUDOJAMES ELEKTRONINE BANKININKYSTE

Norint naudotis el. bankininkystés paslauga, pirmiausia reikia nuvykti j banka, pasirasyti sutartj

ir gauti prisijungimo duomenis. Bankas niekada neprasys pateikti asmens duomeny internete, o,

norédami pasinaudoti paslaugomis, jungsités tik su banko duotais prisijungimo vardu ir kodais. Banko

suteikta slaptazodj, tik pradéje naudotis el. bankininkyste, pakeiskite savo sugalvotu.

Tam, kad elektroninés bankininkystés paslaugomis naudotis baty saugu, atkreipkite démesj j

Siuos dalykus:

JUs esate tikroje paslaugy teikéjo svetainéje (patikrinkite, ar internetinis adresas sutampa su

pasiradytoje sutartyje nurodytu adresu). Internetiniai sukciai gali sukurti svetaine, kurios iSvaizda
labai panasi j jasy banko, tac¢iau adresas nesutampa (pavyzdZiui, vietoj www.seb.lt nurodoma
www.sebs.It). AtidZiai patikrinkite adresg, ypac jei j svetaine patekote ne surinkes jos adresg lauke-
lyje, o spusteléjes nuoroda.

Niekuomet ir niekam - net artimiesiems ar savo bankininkui — nei Zodziu, nei telefonu, nei el. pastu
neatskleiskite savo el. bankininkystés prisijungimo kody ir slaptazodziy. Jokiu badu neuZsirasykite

slaptazodziy uzrasy knygelése. Si informacija turi bati grieztai saugoma - tik taip galite bati tikras,
kad niekas kitas, iSskyrus jus, neprisijungs prie jasy saskaitos.

PAPILDOMAS SAUGUMAS!
Jei niekaip nepavyksta jsiminti kody ir slaptazodziy, uzkoduokite juos ir tik

tada uzsiraSykite. Pavyzdziui, PIN koda 55 32 galite uzkoduoti 2455321 ir
tokj numerj uzsirasyti saugioje vietoje. Skai¢iy kombinacijg bus paprasciau
atsiminti pamacius 3j uzrasa.

Jokiu budu prie viesos interneto prieigos nepalikite banko korteliy, kody generatoriaus, ant
lapeliy uzradyty PIN kody ar kity prisijungimo duomeny!

Naudodamiesi elektronine bankininkyste ar kitomis paslaugomis, susijusiomis su finansinémis
operacijomis (pvz., pirkdamiinternetu), neprasykite pasaliniy Zmoniy pagalbos ir nesuteikite jiems

savo prisijungimo duomeny. Jei neZinote, kaip naudotis norimomis paslaugomis, uzZsirasykite j
mokymus savo bibliotekoje!

Saugokite savo banko kortele — jos numerj, galiojimo laikg ir CVV koda (tai skai¢iai nurodyti
toje kortelés puséje, kur yra jos savininko parasas). Sig informacija reikia nurodyti perkant el.
parduotuvése, todél svarbu jsitikinti jy patikimumu (zr. sk.,Perkame el. parduotuvése”). Jei neap-
dairiai banko kortelés numerius atskleisite kitiems asmenims, jie gali pasinaudoti sia informacija.



PATARIMALI!

Jsitikinkite, kad paslaugos teikéjas patikimas, turi reikiamus saugumo sertifi-
katus (SSL), o jasy asmeniniai duomenys pateikiami saugioje svetainés dalyje
(https://).

Taip pat jsitikinkite, kad esate tikroje paslaugy teikéjo svetainéje.

Niekuomet niekam neatskleiskite jokiy prisijungimo kody ir slaptazodziy, PIN

kody, el. bankininkystés kody. Si informacija yra grieZtai asmeniné ir niekam

neturi bati atskleidziama ar neapdairiai paliekama. Nesuteikite prisijungimo
prie banko saskaity informacijos vaikams. Jg nesunkiai gali iSgauti svetimi,
apsimete draugais ar pazjstamais. Kartais ir patys vaikai, neapdairiai pasielge,
gali istustinti saskaita.

PAPILDOMAS SAUGUMAS!

Kiekvienoje svetainéje naudokite skirtingus prisijungimo vardus ir
slaptazodzius. Slaptazodzio saugumui skirkite ypatinga démes;j:

« slaptazodis neturéty bati jasy ar Seimos nariy vardai arba gimimo datos;

« slaptazodj turi sudaryti didziyjy ir mazyjy raidziy, skaitmeny kombinacija,
kuri baty sunkiai atspéjama, pvz., LiEtuvis170;

« slaptazodziai turi bati ne trumpesni nei 6 Zenkly.
Keiskite slaptazodzius kas 3 mén. ar dazniau.
Niekada nelaikykite PIN kody kartu su kortelémis.

PIN kodus, slaptazodzius uzsirasykite ne ant lapelio, o pvz., uzkoduokite j
mobilyjj telefona.

Uzsirasykite ir su savimi nesiokités banko telefono numerj, jei reikéty skubiai
informuoti apie pamestg ar pavogta banko kortele.

Jei norite jsigyti daikty ar paslaugy i$ uZsienio svetainiy, ar jtariate, kad tiekéjas
gali buti nepatikimas, naudokite specialig atsiskaitymy internete sistema
Paypal (https://www.paypal.com/It), o prekiy pristatymui atsidarykite pasto
dézute artimiausiame ,Lietuvos pasto” skyriuje (P.D.). Tokiu bladu internete
neatskleisite savo asmeniniy duomeny.

JOKIU BUDU!

Jei kitas zmogus jasy praso suvesti jo slaptazodzius ar prisijungimo kodus, ne-
darykite to. Gali buti, kad padéje atlikti finansines operacijas ir suvede slap-
tus duomenis, véliau buasite apkaltintas vagyste. Verciau pasitlykite tokiam
zmogui konsultacijas ar uzsirasyti j mokymus bibliotekoje ta tema.




3. SAUGOMES ELEKTRONINIY SUKCIU!

Internete teikiamomis elektroninémis paslaugomis naudotis bus saugu, jei laikysités Siy
patarimy, taciau kartais pasitaiko, kad pikty késly turintys Zzmonés bando isvilioti asmenine informacija,
slaptazodzius ar prisijungimo kodus paciais jvairiausiais badais. Sig informacija jie gali panaudoti
norédami, pavyzdziui, jus apvogtiar jusy vardu pasiimti paskolg. Tam, kad per neatsarguma nepakliGtume
j ju paspestas pinkles, reikia Zinoti, kokiais bldais nusikaltéliai veikia ir ko reikty saugotis.

NETIKEKITE LENGVAIS LAIMEJIMAIS

Narsant internete, reklaminiuose laukuose, Salia pagrindinés informacijos arba isSokanciuose
languose, gali atsirasti pranesimuy:,Sveikiname, jls esate 1000-asis Sios dienos laimétojas!” arba: ,Kiek
siame galvosukyje matote trikampiy?“. Kartais tai yra oficialiy bendroviy reklaminiai projektai, todél
nieko baisaus neatsitiks, jei juose sudalyvausite.

Bet gali bati, kad tokiais paprastais klausimais ar informacija apie netikrus laiméjimus interneto
lankytojus bandoma jvilioti j virusais uzkréstus interneto puslapius ar, prisidengiant netikru laiméjimu,
iSvilioti asmeninius duomenis — vardg, pavarde, telefono numerj, adresa, elektroninio pasto adresg,
banko saskaitos numerj. Véliau $i informacija gali bati piktavaliskai panaudota, pavyzdziui, apiplésti.

Todél geriau nesusigundykite viliojanciais laiméjimais ir lengvu uzdarbiu, ignoruokite sveikini-
mus ir ,jdomius” klausimus!

Elektroniniu pastu taip pat galite gauti sveikinimus ,Sveikiname! JUsy elektroninis pastas laiméjo
2 milijonus svary nacionalinéje loterijoje”. Tokiame laiske bus prasoma pateikti duomenis apie save,
sgskaity numerius ir kitokia informacija, kuri véliau gali biti panaudota jasy banko sagskaitai iStustinti.
Be to, tokie laiskai gali turéti paslépty virusy.

PAVYZDYS!

Populiarus budas informacijai isvilioti yra laiskas i$ Nigerijos (ar kitos kokios, dazniausiai Afrikos
valstybeés), kuriame prasoma: ,Sveiki, esu nuverstojo Nigerijos karaliaus sinénas. Mano 3alyje siaucia
pilietinis karas, todél noriu iSvykti i$ alies ir pervesti asmenines santaupas j saugia 3alj. Jei leistuméte
pasinaudoti Jlisy banko saskaita, laikinai pervesciau ten 2 milijonus doleriy, o Jums uz tarpininkavima
sumokéciau 10 %, t.y., 200 000 doleriy”. Pradéjus bendrauti, vélgi bus prasoma atskleisti konfidencialig
informacija apie banko saskaitas, prisijungimo kodus ir pan.

IStrinkite tokias Zinutes jy net neskaite, nes jas atidare galite pasigauti ir kompiuterinj virusa.
Perspékite vaikus, kad jie taip pat ignoruoty tokius laiskus ir trinty net neatidare.

FIKTYVUS DUOMENU TIKSLINIMAS

Kartais sukciai, prisidenge bankiniy ar kity patikimy oficialiy institucijy interneto svetainiy ad-
resais, siuncia elektroninius laiskus, kuriuose prasoma pateiktoje nuorodoje patikslinti asmenine
informacijg — varda, pavarde, asmens kodg ar sgskaitos numerj. Tokiy duomeny paprastai uztenka, kad
internetiniai sukciai galéty jasy vardu pasinaudoti, pavyzdziui, greitojo kredito paskola.

PAVYZDYS!

Kai ,Hansabankas” 2008 m. keité pavadinimg j,,Swedbank’, daug banko klienty gavo elektroninj
laiska: ,Sveiki, masy bankas kei¢ia pavadinima. Kad nesutrikty Jasy atsiskaitymai internetinés
bankininkystés sistemoje, praSome paspausti $ig nuoroda ir uzregistruoti savo prisijungimo duomenis”,



Paskambinus j banka pasitikslinti dél Sios informacijos pateikimo, bankas paaiskino, kad tokio elektro-
ninio laisko nesiunté. Laiska isplatino sukciai!

SVARBU ZINOTI!

Valstybinés ir finansinés institucijos (bankai, draudimo jstaigos) konfidencialios
asmeninésinformacijos niekada nereikalauja siysdamos elektroninius laiskus ar
telefonu, taip pat nei el. pastu, nei telefonu nepraso pateikti jokiy slaptazodziy
ar prisijungimo kody. Apie konfidencialios informacijos poreikj valstybinés ir
finansinés institucijos pranesa ne internetu ar SMS Zinute, o registruotu pastu.
Konfidencialis duomenys teikiami tik atvykus j banko, draudimo bendrovés ar
kitos institucijos bustine.

Jei jasy reikalauja asmens duomeny ir abejojate, ar tai daroma teisétai, su-

sisiekite su Valstybine duomeny apsaugos inspekcija www.ada.lt (8 pav.).
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8 pav. Valstybinés duomeny apsaugos inspekcijos svetainé.

PAVYZDYS!

Laiskas su praSymu patikslinti asmenine informacijg gali bati siunc¢iamas ir apsimetus,
pavyzdziui, uzsienio banku ar kitais tiekéjais (9 pav.) Atidare tokig Zinute, rasite praSyma pateikti savo
vardg, pavarde, telefono numerj ir kitg informacija (10 pav.).

Jei Siuos duomenis pateiksite, gali bati, kad $i informacija bus panaudota neteisétais tikslais.
Atminkite, kad jokiy paslaugy teikéjai niekada nereikalaus pateikti asmens duomeny. Gave tokius
prasymus, juos paprasciausiai istrinkite.
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10 pav. Nepageidaujamo laisko turinys.
NEBLESTANTI SUKCIY VAIZDUOTE

IS tiesy sukdiai internete (kaip ir visi sukciai) kaskart keicia savo taktika ir iSbando naujus badus,
siekdami isvilioti jusy asmeninius duomenis piktiems tikslams (pvz., késindamiesi apvogti). Todél bikite
atidds - jei jusy praso suvesti nejprastus duomenis (ko anksciau nebadavo prasoma), geriau pasitarkite
su oficialiais institucijos atstovais.

2010 mety rugpjucio ménesj SEB banko klientai gavo banko pranesima dél naujo sukgiy iSpuolio
(11 pav.).

Klausykite banko ar kitos jspéjima atsiuntusios institucijos patarimy bei juos vykdykite — tokie
jspéjimai gali bati siunciami per jisy el. bankininkystés sistemg ar registruotu pastu. Gali bati, kad keisti
prasymai ar nejprastos is$sokancios lentelés jusy kompiuteryje pasirodys anksc¢iau nei banko (ar kitos
institucijos) jspéjimas — tokiu atveju batinai susisiekite su savo banku ir pasitarkite su jo atstovais.




o> —
Gerb. Klients,

pastaruoju metu pagauséjo nusikaltéliy bandymy isvilioti prisijungimo prie SEB banko paslaugy internetu svelainés slaptazodiius.
RoOpindamiesi JOsy informacijos ir 5y banke saskailose saugumu, alkreipiame Jisy démesj, kad jokiu bidu nenurcdytumete
slaptaZodz2iy, jei prisijungiant prie SEB banko pastaugy internetu svetainés ar pervedant pinigus internetu JOsy pradoma:

7 jwesti i¥ karto kelis slapta®odiius i$ JOsy slaptaZodiiy kortelés (lango pavyzdys),
7 pakartotinai jvesti vis kita slaptadod| i§ slaptadodZiy kortelés, nors JOs tvirtai Einote, kad jvedéte teisingg slaptaZodi.

Tai raifkia, kad JoOsy naudojamas kompiuteris gali boti utkrastas kenksmingomis programomis, kurics JOsy jvestus slaptaZodiius
perducs nusikaltéliams internetu. Tokiais atvejais bitinai atlikite Siuos veiksmus:

| nedelsdami nustokite naudotis banko paslaugomis intemetu svetaine,
| paskambinkile j SEB banka telefonu 1528 ir paprasykite blokuoti prisijungima prie banko paslaugy internetu svetaings.

Jei jau jvedéle savo slaptaZodiius | kenksmingos programos langs (lango pavyzdys), nedelsdami kreipkités | SEB banka telefonu 1528
ir papraSykite blokuoti prisijungimg prie banko paslaugu internelu svetainés. Norédami toliau saugiai naudotis banko paslaugomis
internetu, turite pasalinti kenksmingas programas i% JOsy naudojamo kompiuterio. Tam sidlome naudoti tik atnaujintas ir legalias
antivirusiniy programy versijas.

Vel naudotis banko paslaugomis internetu galésite, kai banke Jums bus iSducta nauja prisijungimo prie svetaines priemone -
slaptaZodZiy kortele ar slaptafod#iy generatorus. Gauti naujg slaptaZodZiy kortele ar slaptafodZiy generatoriy galésite atvyke j bet kurj
banko klienty aptarnavimo padalinj.

Daugiau informacijos galite rasti SEB banko interneto svetaindje www seb It skiltyje Saugus bamkas.

IR
11 pav. [spéjimas i$ banko

JOKIU BUDU!
Nepasitikékite laiskais ir anketomis, kuriuose prasoma pateikti asmenine
informacijg, slaptazodzius ir pan. Visuomet sukluskite, kai jasy praso:

vardo, pavardés;

— adreso ar telefono;

darbovietés, darbo laiko ir pan.;

pajamy ir kitos asmeninés, finansinés informacijos;

slaptazodziy, prisijungimo kody;

kitos asmeninés informacijos.
Tokius prasymus trinkite lauk! Jei toks laiskas ateina i$ oficialios institucijos ar
jstaigos ir nerimaujate - tiesiog susiraskite jos telefong oficialioje svetainéje ar
telefony knygoje ir susisiekite su ten dirbanciais Zmonémis!

PATARIMAL!
Nesusigundykite lengvais laiméjimais ar lengvu uzdarbiu internete,
ignoruokite jtartinus sveikinimus ir klausimus!

Neatidarinékite jtartiny elektroniniy laisky, kurie siun¢iami i$ nepazjstamy

adresy - tokias Zinutes trinkite i$ karto. Jokiu badu neatsakinékite j tokio

pobudzio laiskus ir nesuteikite informacijos apie save.

Neteikite asmeniniy duomeny elektroniniu pastu siun¢iamose anketose ar
prasymuose — oficialis paslaugy teikéjai niekada neprasys atsiysti pastu as-
mens kodo, adreso ar slaptazodziy.




4. SAUGIAI BAIKIME DARBA INTERNETU!

Naudojantis bet kokiomis paslaugomis internete ar bendraujant, labai svarbu tinkamai uzbaigti
darba kompiuteriu. Ypa¢ aktualu, jei tuo paciu kompiuteriu - bibliotekoje, savivaldybéje, mokykloje,
darbe - naudojasi keli asmenys.

« Kompiuteryje niekada nei$saugokite prisijungimo vardo ir slaptazodzio. Tuo gali pasinau-
doti kiti Zzmonés ir prisijungti jasy vardu: jvedus vos kelias raides, kompiuteris pasitlys iS$saugota
prisijungimo varda ir slaptazodj, todél bet kas galés prisijungti prie jisy pasto dézutés ir jusy
vardu rasyti laiSkus, istrinti jasy duomenis ar iplatinti jasy asmeninj bei darbinj susirasingjima.

Dazniausiai tokia galimybe yra sitloma bendravimo ar elektroninio pasto svetainése (12 ir 13 pav.)
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13 pav. www.gmail.com prisijungimo puslapis.
Daznai paslaugy teikéjai (pavyzdziui, el. parduotuvés ar bankai) siulymo iSsaugoti slaptazodi

nepateikia, taciau tg gali padaryti pati narsyklé. Dél saugumo atsisakykite iSsaugoti slaptazodi
sistemoje (spustelkite ,Ne”) (14 pav.).
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14 pav. Pasiulyma jsiminti slaptazodj gali pateikti ir narsyklé.

« Jei naudojotés paslaugomis saugioje svetainés dalyje, baige darba nepamirskite spustelti
»Atsijungti” (15 pav.). Kompiuteris jsimena daZniausiai naudojamus prisijungimo vardus ir
slaptazodzius ir gali automatiskai atidaryti paskutinio naudotojo duomenis. Jei neatsijungsite
nuo sistemos, tokios svetainés kaip www.facebook.com ar www.google.com, atidarys jasy pusla-
pius ar elektroninj pasta, todél kiti tuo kompiuteriu besinaudojantys asmenys galés:

« skaityti jasy informacija;

« modifikuoti jasy prisijungimo duomenis (pakeisti slaptazodzius);
+ pakeisti saugumo ir publikavimo nustatymus (ir rodyti visiems);
« i8trinti jusy nuotraukas, laiskus ir pan.

+ jei neatsijungsite nuo el. bankininkystés sistemos, gali kilti grésmé jusy santaupy saugumui.
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15 pav. Batinai paspauskite mygtuka ,Baigti darba” arba ,Atsijungti”.

« Uzdarykite visy svetainiy, kuriose lankéteés, langus. NarSydami internete, daznai atsidarote ke-
lis nardykliy ar svetainiy langus, naudojatés Skype programa. Baige darba kompiuteriu ir neuzdare
visy svetainiy langy ir programuy, paliekate galimybe kitiems tuo kompiuteriu besinaudojantiems
asmenims:

« pagal atidarytus langus gauti informacija apie jusy interesus ir pomégius;
+ pasinaudoti jusy vardu forumuose, elektroninio pasto sistemoje, netgi internetinés
bankininkystés sistemoje.




PATARIMAL!

Kompiuteryje niekada neissaugokite savo prisijungimo vardo ir slaptazodzio.

Baige darbga, atsijunkite nuo svetainés.
Uzdarykite visus narsyklés langus.
Atsijunkite i$ Skype programos.

Jei naudojatés viesa interneto prieiga, nepamirskite nuspausti ikonélés ,Baigti
darba”.

Paaiskinkite Sias taisykles ir savo vaikams.

PAPILDOMAS SAUGUMAS!
Kiekvieng karta prisijungimo varda ir slaptazodj ne kopijuokite, o jrasykite
paraidziui.

Prisijungimo slaptazodzius keiskite kas 3 mén. ar dazniau.




Il. RUPINAMES VAIKY SAUGUMU!

Kalbant apie vaikus ir jy naudojimasi internetu, svarbu zinoti, kokie specifiniai pavojai jiems gali
kilti bei kaip nuo jy apsisaugoti. Dauguma tévy didZiausiomis grésmémis jvardina netinkama turinj bei
priklausomybe nuo interneto (kai vaikas prie kompiuterio praleidzia pernelyg daug laiko). Sios grésmés
yra labiausiai pastebimos, taiau ne vienintelés.

Vaikai ir paaugliai itin daug laiko praleidzia bendraudami internete, pasakodami apie save ir ro-
dydami save socialiniuose tinkluose bei pazinciy svetainése. Per daug ar per atvirai pasipasakoje, neat-
sargiai atskleide asmenine informacija visiskai nepazjstamiems zmonémes, vaikai gali sukelti pavojy savo
paciy, o kartais ir namy saugumui.

Ko gero, pirmasis refleksas galvojant apie tai - uzdrausti, neleisti, filtruoti. Nejsivelkite j atvirg
kara ir nepaverskite namy musio lauku, bandydami savo atzala ,atpratinti” nuo interneto. Tai nebus
veiksminga, nes kompiuteris ir internetas yra Siuolaikinés priemonés, ir vaikas tikrai ras budy, kaip apeiti
grieztus draudimus.

Tad kg daryti? Atsakymas paprastas — suprasti tuos pavojus, isklausyti vaikus ir su jais kalbétis apie
tai, kokiy atsargumo taisykliy laikytis bendraujant internete.

Si medziagos dalis yra skirta padéti tévams geriau suprasti savo vaikus bei nustatyti jiems nau-
dojimosi internetu taisykles. Norint, kad vaikai internete buty saugus, svarbu, kad jie pasitikéty jumis ir
tartysi pateke j sudétingas situacijas.

Nustatykite vaikams bendravimo internetu taisykles. Galite remtis ,Seimos in-
terneto saugumo sutartimi’, kurig rasite www.draugiskasinternetas.It

|diekite turinio filtravimo programas. Ugdykite vaiky kritinj mastyma, mokykite
atskirti nenaudingus dalykus nuo naudinguy.

Leiskite vaikui zaisti tik Zaidimus, tinkamus jo amzZiaus grupei.

Aptarkite, kas gali kelti patyciy pavojy — netinkamas elgesys vieSumoje, skel-
biamos netinkamos nuotraukos, komentarai.

Jei vaikais susiduria su elektroninémis patyciomis, kreipkités j svetainés

administracija, kad jZeidZiancia informacijg pasalinty; jei kyla grésmé vaiko
saugumui, kreipkités j policija.

Atkreipkite démesj, kiek laiko vaikas praleidZia prie kompiuterio ir interneto.
Padékite vaikui rasti pusiausvyra tarp virtualaus ir realaus gyvenimo.

27



1. VIRTUALIOS PAZINTYS

IS esmés kalbant apie virtualias pazintis, t.y. bendraujant internete su nepazjstamais, galioja tos
pacios taisyklés, kurias aptaréme skyrelyje ,Kokiq informacijq bendraujant internete saugu atskleisti?”.
Trumpai tariant, vaikams ir paaugliams galioja tokia taisyklé: internete asmeninés informacijos nevalia
sakyti niekam.

PATARIMALI! (PRIMINIMAS)

Bendraudami su draugu internete, jsitikinkite, kad jis i$ tiesy yra tas Zzmogus,
kurj pazjstate!

Jokiu badu nesakykite asmeninés informacijos Zmogui, kurio nepazjstate!

Jjunkite savo profilio privatumo nustatymus ir pasakokite apie save tik savo
profilio draugams!

Jei tarp jusy profilio draugy yra Zmoniy, kuriy realiai nepazjstate, arba jei
svetainé nesuteikia galimybés pasirinkti privatumo nustatymy - savo profilyje
nesidalinkite jokia asmenine informacija.

Savo profilyje neviesinkite provokuojanciy ar netinkamo turinio nuotrauky.
Pries viesai skelbdami nuotraukas ar vaizdo jrasus, patikrinkite, ar juose néra
atskleidziama per daug informacijos apie jus.

+ 81 % tévy mano, kad jy vaikai nepakankamai atsargus pateikdami apie save informacijg inter-
nete.

+ Su tre¢daliu vaiky internetu bandé bendrauti nepazjstami asmenys; pusé kontakty buvo ne-
tinkamo pobudzio.

+ 14 % vaiky bandé susitikti su asmenimis, su kuriais susipazino internete.

+ Nepazjstami asmenys bandé susisiekti su 44 % paaugliy, turinciy asmeninius puslapius Face-
book ir MySpace; tokius bandymus patyré tik 16 % paaugliy, neturinc¢iy asmeniniy puslapiy.

« 71 % vaiky ir paaugliy tvirtino gave Zinutes i$ nepazjstamy asmenuy.

« 45 % paaugliy tvirtino, kad nepazjstami Zmonés klausé jy asmeninés informacijos.

« Klausiami, kaip reagavo, kai paskutinj kartg internetu su jais bandé susisiekti visiskai nepazjstami
asmenys, tik 3 % paaugliy papasakojo apie tai suaugusiesiems ar atsakingai instancijai!

Saltinis: www.netlingo.com.

Apklausos rodo — vaikams bendraujant su visiskai nepazjstamais Zmonémis internete, pavojy
gali kilti; tévai supranta, kad vaikai daznai neatsargiai per daug viesai papasakoja apie save internete.
Vis délto pagrindiné problema yra ta, kad vaikai, atsidire pavojuje, nesikreipia pagalbos j savo tévus.

Tévams svarbu suprasti pavojus ir bendraujant su vaikais ne aklai drausti, o pagrjstai paaiskinti,
kodél internete batina atsargiai elgtis ir kaip tai daryti. Tam, kad galétume apginti savo vaikus, jie turi
mumis pasitikéti ir tartis atsidire galimai pavojingose situacijose.



VAIKAI INFORMACIJA GALI ATSKLEISTI NETYCIA

Dauguma vaiky, ypa¢ mazieji, gali nesuvokti, k3 i3 tiesy pasako nekaltai kalbédamiesi internete.
Priekabiautojai ir sukciai gali tuo naudotis ir istraukti informacija, kurig po to panaudos pries jus ar jusy

vaikus.

PAVYZDYS
Naujas interneto pazjstamas kalbina 12 m. Saule Skype Zinutémis:
- Labas, Saule, ka veiki?
- RuoSiu pamokas.
- O ka veiksi paskui?
- Eisiu j Sokiy repeticija.
- ASirgi lankau Sokius. Mes tai daug repetuojam, po kokias 2 valandas kas antrg diena. O jas?
- Mes - dar daugiau, kas antrg dieng nuo 3 iki 6.
- Oho! Tai kada tu, Saule, grjzti namo?
- Kartais grjztu jau sutemus..
- O su drauge vaikstai ar brolis, sesé palydi?
- Neturiu nei brolio, nei sesés, o draugé serga, tai Siandien eisiu viena :(
- Liddna vienai, ar ne? O tai gal bent kaciuka turi?
- Neturiu nei kaciuko, nei Suniuko - tévai neleidzia laikyti... :(
Per tokj trumpg pokalbj interneto sukciai jau suzinojo:
- Siandien Saulé i$ $okiy grj$ viena, 6 val. vakaro;
+ Nuo 3 iki 6 val. namuose, ko gero, nieko nebus; néra Suns, todél galima tyliai apvogti namus.
Tai nereiskia, kad batinai taip ir atsitiks ar kad kiekvienas pasnekovas turi tokiy keésly, taciau in-
ternete i tiesy nieko nezinome apie Zmogy, su kuriuo bendraujame. Tad ar verta tampyti liitg uz asy?
Todél aptarkite su vaikais, kokia informacijg saugu atskleisti bendraujant internete, o kokios
jokiu badu negalima; paaiskinkite, kaip nepazjstami zmonés uzkariauja pasitikéjima ir iStraukia
informacijg i$ patikliy pasnekovy; paaiskinkite, kad internete Zmonés gali apsimesti kitais, todél jais

jokiu badu negalima pasitikéti.

PATARIMAL! (VAIKUI IKI 10-12 METY)

Nereikia drausti naudotis populiariomis pokalbiy programomis, nes vaikai
anksciau ar véliau vis tiek pradés ta daryti, tik jei drausite - ta darys paslapcia.
Todél geriau ugdykite tinkamus bendravimo internete jgudzius. Leide vaikui
naudotis bendravimo programomis, aptarkite ir susitarkite dél svarbiausiy
naudojimosi taisykliy. Taisyklés turi buti paprastos ir lengvai jgyvendinamos,

pavyzdziui:

« Jei vaikas tik atranda tokias programas, reikalaukite, kad jis jomis naudotysi

tik tada, kai patys esate namuose.

+ Nustatykite laika, kada vaikas galés naudotis tokiomis programomis (pvz.,
15-20 min., kai jas grjztate i$ darbo).

« Kompiuterj pastatykite bendro naudojimosi patalpoje (pvz., svetainéje).

« Drauge naudokités tokiomis programomis, paaiskinkite, kg dera ir ko nedera
daryti. Taip pat kiekvieng karta pasikalbékite su vaiku: su kuo jis bendravo,




galbut kas nors nejprasto atsitiko ir pan.
« Susitarkite, kad vaikas bendraus tik su jam pazjstamais vaikais ar Zmonémis

(pavyzdziui, klasés draugais, giminaiciais ir pan.).

« Jei nepazjstamas Zmogus bando uzmegzti pokalbj, susitarkite, kad vaikas i$
karto apie tai pranes$ tévams.

« Jei nepazjstamas Zmogus internete vaiko klaus informacijos apie jo
uzimtuma, pamoky ar popamokinés veiklos laika, adresa, pavarde ar mokykla,
is karto reikia nutraukti pokalbj ir pasakyti tévams.

Gali buti, kad dalies taisykliy vaikas nesilaikys arba jam bus sudétinga jy lai-
kytis, todél del papildomo saugumo patikrinkite, ar registracijos anketoje, sla-

pyvardyje néra atskleidziama asmeniné informacija, leidzianti nustatyti vaiko

tapatybe. Taip pat | paieskos sistema www.google.com jvede vaiko varda ir
pavarde, galésite patikrinti, ar viesai néra pasiekiama kita asmeniné informaci-
ja.

PAAUGLIAI IESKO BENDRAMINCIY

Internete bendraujantys paaugliai yra kur kas atsargesni, taciau, ieSkant pazinciy internete, jiems
gali kilti kitokiy pavojy ir nemazas galvos skausmas tévams, ko gero, — seksualinis priekabiavimas.

Suauge Zmonés internete gali apsimesti paaugliais, jtikinti jasy vaika susitikti, o susitikimo metu
pasinaudoti savo fiziniu pranasumu.

PAVYZDYS

Bet koks vyriskis gali susikurti profilj, kuriame apsimeta kuo nori:,Labas, mano vardas Gintaré,
man 14 mety, lankau Sokiy barelj. Noriu susipazinti su kitomis panasaus amziaus mergaitémis, kurioms
patinka Sokti, kam patinka Mika, Beyonce ir Lady GaGa“. Rades auka, toks,Gintaré” stengiasi jgyti aukos
pasitikéjima, kol galiausiai jtikina mergaites susitikti.

Dauguma tokiy priekabiautojy bando pasinaudoti lengvai pazeidziamais paaugliais. Jie gali ir
nemeluoti apie savo amziy - paauglys gali zinoti, kad bendrauja su vyresniais Zmonémis, taciau nesu-
pranta, kokie yra tikrieji priekabiautojy tikslai. Priekabiautojai siekia laiméti paaugliy pasitikéjima,
pasitlydami jautriems vaikams ,globa” — Svelnuma ir démesj. Jie jtikina paauglius laikyti Siuos santykius
paslaptyje, véliau ima kalbéti apie netinkamus dalykus, siysti intymius vaizdelius ir pradyti asmeninés in-
formacijos. Galiausiai jtikina susitikti. Dauguma paaugliy tai daro noriai, nes jauciasi saugus, ,globojami”.

Vaiko pasitikéjimo nejmanoma jgyti per vieng dieng - tai trunka iStisas savaites, o kantrus prieka-
biautojas meistriskai manipuliuoja paaugliy jausmais, nukreipia juos pries$ visg pasaulj, kol galiausiai
paauglys pats ateina pas Zmogy, kuriuo pasitiki.

Kaip reaguoti, jei suzinote, kad jusy vaikas pakliuvo j tokius ,spastus’, pavyzdziui, iSsiunte
nepazjstamam zZmogui netinkamo turinio nuotrauka ir dabar yra $antazuojamas? Daznai, jklimpe j to-
kias situacijas, vieni patys paaugliai su jomis susitvarkyti negali, todél labai svarbu, kad tévai palaikyty
ir buty salia. Tam, kad suzinotumét apie tai pirmieji, vaikas turi jumis pasitikéti ir tikéti, kad padésite
iSspresti situacija, o ne smerksite ir gédinsite jj.

Suzinoje apie situacija, pirmiausia, padékite jam susitvarkyti su ja (nutraukti kontaktus su
pavojy kelian¢iu Zmogumi, kurj laikg visiskai nesinaudoti internetu, kreiptis j policija ir pan.); tuomet



pasikalbékite, kodél vaikas taip pasielgé, koks pavojus gresia neapdairiai elgiantis ir pan.

PATARIMALI! (PAAUGLIAI NUO 10-12 METY)

Paaugliai daznai jau savarankiskai naudojasi internetu ir savo paslapciy tévams
pasipasakoti néra linke. Vis délto su paaugliu vertéty padiskutuoti apie tai,
kokie pavojai gali kilti jsivélus j artimg draugyste su nepazjstamais zmonémis
internete ir kaip nederéty elgtis. Priminkite paaugliui, kad su nepazjstamais
zmonémis reikia bendrauti itin atsargiai, ypa¢ - internete, kur jy tapatybé ir
tikrieji késlai gali bati meistriskai paslépti. Ir paaugliams reikia nustatyti ben-
dravimo internete taisykles, jos gali bati tokios:

+ Nepazjstamiems Zzmonéms internete nevalia atskleisti jokios asmeninés in-

formacijos.

« Jei nepazjstami zmonés praso siysti netinkamas nuotraukas, pasakoja ne-
tinkamus dalykus, batina nutraukti bendravima su jais ir pranesti suaugusie-

siems.

« Jei vaikai nori susitikti su naujais interneto pazjstamais, jtikinkite tai daryti
vieSose, bet ne nuosaliose vietose; paprasykite, kad juos lydéty suaugusieji,
kuriais pasitikite, arba darykite tai patys. Stenkités susipazinti su naujaisiais
vaiky draugais.

PAPILDOMAS SAUGUMAS!

|spékite vaikus apie galimas pastangas ,istraukti” informacija i$ ju.

ISmokykite savo vaikus atpazinti bandymus manipuliuoti jy emocijomis.

ISmokykite savo vaikus pasitikéti savo instinktais — atsitraukti, jei kas nors juos
gasdina ar vercia jaustis nepatogiai.

lgykite savo vaiky pasitikéjima - kalbékités apie tai, ka jie veikia internete,
stenkités Zinoti apie jy tarpusavio santykius su bendraklasiais ir sekite
informacijg apie jy naujuosius interneto pazjstamuosius. |sitikinkite, kad
vaikai supranta, jog bet koks suaugusiyjy seksualinis démesys yra neleistinas
seksualinis priekabiavimas.




2. NETINKAMAS TURINYS INTERNETE

I$ visy iSvardinty pavojy tévams didziausig susiripinima kelia batent netinkamas turinys inter-

nete — daznai jis klaidingai laikomas pagrindiniu ar net vieninteliu pavojumi.

KAS YRA NETINKAMAS TURINYS?

Netinkamas turinys yra skirstomas j draudziama ir ribojama informacija.

Draudziama informacija - tai informacija, kurios paviesinimas ir (ar) platinimas yra

draudziamas pagal galiojancius jstatymus:

« pornografinio turinio informacija (jskaitant informacija, kurioje vaizduojamas vaiky
iSnaudojimas lytiniam santykiavimui (pedofilija));

« informacija, kuria ty¢iojamasi, niekinama, skatinama neapykanta ar kurstoma diskriminuoti
Zmoniy grupe ar jai priklausantj asmenj dél lyties, seksualinés orientacijos, rasés, tautybés,
kalbos, kilmés, socialinés padéties, tikejimo, jsitikinimy ar paziary;

« kita jstatymais draudZiama informacija.

« Ribojama informacija yra reglamentuojama siekiant apsaugoti nepilnamecius asmenis. Tai
informacija, kuri daro neigiama poveikj jy fiziniam, protiniam ir doroviniam vystymuisi:

- informacija, susijusi su fizinio ar psichinio smurto vaizdavimu, nusikalstamos veikos mod-
eliavimu;

« erotinio pobudzio informacija, kai skatinamas lytinis geismas, rodomas lytinis aktas, jo imit-
acija ar kitoks seksualinis pasitenkinimas, lyties organai, seksualiniai reikmenys;

« informacija, kurioje rodomas mirusio arba Ziauriai suzaloto Zmogaus kanas (iSskyrus atve-
jus, kai tai butina tapatybei nustatyti);

« informacija, sukelianti baime ar siaubg, skatinanti saves Zalojima ar savizudybe;

« kita jstatymais ribojama informacija.

Saltinis: www.draugiskasinternetas.lt

Daznai visi tévai turi savo jsivaizdavima apie tai, kas yra netinkamas turinys jy vaikams, ir laikosi
savo aukléjimo principy. Tac¢iau kartais gali bati naudinga ir jdomu pasitarti su kitais tévais, kurie su-
siduria su panasiomis problemomis - ta galima padaryti populiariuose tévams skirtuose forumuose

www.mama.lt, www.supermama.lt ar kt.

O 3ioje medziagos dalyje aptarsime, kaip apsisaugoti nuo netinkamo turinio ir kaip paaiskinti
vaikams bei paaugliams, ko daryti nedera.

SEKSUALINIO POBUDZIO TURINYS INTERNETE

KAIP APSAUGOTI VAIKUS (IKI 10-12 METVY)?

NarSydami internete ar ieSkodami informacijos, vaikai gali netycia susidurti su netinkamu turiniu,
pavyzdziui, erotiniais ar pornografiniais vaizdais. Vaikai iki tam tikro amziaus daznai sgmoningai neiesko
netinkamos informacijos, todél juos apsaugoti galima jdiegus turinio filtravimo programa. Sios pro-
gramos padés apsaugoti vaikus net jei jie sgmoningai leidZiasi j netinkamy dalyky paieska. Galite rinktis



iS jvairiy nemokamuy turinio filtravimo programuy:
«  We-Blocker (TechMission) gali blokuoti tikstancius nepageidaujamy tinklalapiy.
« B Gone leidzia blokuoti svetaines pagal raktinius zodZius, nepraleidzia isSokanciy erotiniy zinuciy.

«+ Sentry Lite leidZia stebéti narSymo marsrutus, gali registruoti kiekvieng zinute arsvetaine.
+ File Sharing Sentinel blokuoja P2P programas.

+ K9 Web Protection (Blue Coat) gali dirbti su naujausiomis narSyklémis ir kt.

Sias programas galite rasti per www.google.lt paieskos sistema, j paiekos laukelj jvede programos
pavadinima (16 pav.).
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16 pav. Nemokamos turinio filtravimo programos paieska per www.google.com.

Nemokamos turinio filtravimo programos buna angly kalba - jei nesuprantate teksto, galite pa-
sinaudoti paieskos sistemos vertimo funkcija (17-18 pav.).
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17 pav. Pasinaudokite paieskos sistemos vertimo funkcija.
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18 pav. Paieskos sistema iSvers teksta j lietuviy kalba, ir programa galésite parsisiysti j savo kompiuterj.

Taip pat galite parsisiysti ir jdiegti lietuviskai aplinkai skirtas filtravimo programas is:

http://www.draugiskasinternetas.lt/It/youth/veik/filtrai
http://www.ivpk.It/filtrai/It/
Siose svetainése rasite ir i$samia informacija, kaip tai padaryti.

Vaikus apsaugoti padeda ne tik turinio filtravimo programos - buty geriau, jei kompiuterj
pastatytumét bendroje erdvéje (svetainéje), o ne vaiko kambaryje — taip pastebésite, kada vaikas yra
sutrikes, jis dazniau ir pats kreipsis pagalbos. Taip pat labai svarbu kalbéti apie narSymga internete.

PATARIMAL! (VAIKUI IKI 10-12 METVY)
|diekite turinio filtravimo programas;

Pastatykite kompiuterj bendro naudojimo patalpoje;

Aptarkite su vaiku, kas yra netinkamas turinys ir kodél jis kenksmingas;

kalbékités su vaiku apie narSyma internete.

KAIP ELGTIS SU PAAUGLIAIS (12-18 METY)?

Paauglius apsaugoti nuo netinkamo turinio kur kas sudétingiau — daznai jie samoningai patys
iesko tokios informacijos, juos ,pamoko” bendraamziai, o matyti vaizdai i$samiai aptariami grupése.
Siuo atveju kontrolés mechanizmas gali bati bejégis.

Bet kurig turinio filtravimo programg galima isjungti, apeiti, o pornografinio ar kito netinkamo
turinio ieSkoti draugo kompiuteriu. Net jei kompiuteris yra ne paauglio kambaryje, o svetainéje, ar tikrai
JUs pats visg laikg esate namuose, o jei taip, ar tikrai kiekvieng sykj galésite stovéti paaugliui uz nugaros?
Matyt, kad ne. Be abejo, turinio filtravimo programa reikty jdiegti.



TO DARYTI NEVERTA!
Gali kilti pagunda patikrinti, kg jasy paauglys veikia internete ir kompiuteryje
perziréti lankyty puslapiy istorija, o po to viedai ar asmeninio pokalbio metu

Lnusikaltélj” demaskuoti. Pagalvokite, ar ta daryti tikrai verta, nes tik parody-

site, kad savo vaiku nepasitikite ir sekate, kg jis veikia. Jis tiesiog iSmoks geriau
sléptis ir jums nieko nepasakos. Ar tikrai to norite? Todél Sig priemone reko-
menduojame naudoti tik krastutiniu atveju, jei manote, kad vaikui gresia pavo-
jus, bet jokiu budu ne norédami uzdrausti ar nubausti.

Vis dél to verta zZinoti, kaip perziaréti narSymo internete istorijg. Pateikiame pavyzdj, kaip tai
padaryti Internet Explorer narSykléje (19 pav.-21 pav.).
Jjunkite narsykle, paspauskite virSutiniame kairiajame lango kampe esantj skirtukg ,Parankiniai”.
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19 pav. Paieskos sistemoje Google skirtuka ,Parankiniai”.
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20 pav. Pasirinkite ,Retrospektyva®“.
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21 pav. Pasirinkite laikotarpj, kurj norite perzidréti. Paspaude ,Siandien”, matysite, kokie puslapiai buvo lankyti ta diena.

Gali bati, kad informacijos apie svetaines, kuriose narsyta, nerasite. Tai reiskia, kad jasy vaikas
supranta, jog galite patikrinti, ir jau iSmoko panaikinti narSymo pédsakus. Tg padaryti néra sudétinga —
pakanka ant pasirinkto laikotarpio spustelti desinijjj pelés klavisg ir pasirinkti,Naikinti”,

Dar karta pabréziame, kad toks tikrinimas demonstruoja nepasitikéjima vaiku. Geriau
pasikalbékite su vaikais apie kompiuterio naudojima, nustatykite taisykles. Paaiskinkite, kokiy dalyky

netoleruosite, ir nustatykite bausmes, jei susitarimas bus sulauzytas.

PATARIMALI! (PAAUGLIUINUO 10 - 12 METY)

Kaip elgtis, jei paauglys domisi pornografija? Pirmiausia, to nedramatizuokite.
Natdralu, kad paauglys iesko informacijos Sia tema, todél, jei aptikote tokio
susidoméjimo pédsakus, pasikalbékite su juo apie lytinj brendima, o esant

reikalui paaiskinkite, kad pornografija mazai kg bendro turi su tikrove. Ugdykite

vaiko kritinj mastyma, mokykite atskirti nenaudingus dalykus nuo tinkamy -
geriausiai tg padarysite bendraudami su vaiku ir kalbédamiesi su juo.

KITAS NETINKAMAS TURINYS (RASISTINIO POBUDZI0, SMURTA SKATINANTI
INFORMACLJA IRKT.)

Net taikant gudriausias turinio filtravimo programas, jasy vaikus gali pasiekti smurta skatinanti,
rasistinio pobudzio ar kita netinkama informacija. Susidarus su tokia informacija, geriausia pranesti
apie jg atsakingoms institucijoms, pavyzdziui, www.draugiskasinternetas.lt, uzpildzius specialia

anketa. Vaikui ar paaugliui paaiskinkite, kodél ta informacija yra netinkama - tai padés ugdyti jo
sgmoninguma.
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23 pav. Apie aptikta jstatymais draudziama turinj praneskite www.draugiskasinternetas.lt.

Pranesimai apie netinkama turinj taip pat priimami el. pastu adresu cert@cert.ltarba telefonu 8 5
210 5679. Telefonu atsiliepiama darbo dienomis darbo valandomis nuo 8.00 iki 17.00 val. (penktadien-

iais —iki 15.45 val.). Pranesdami apie draudiiamq informacijg internete, galite nenurodyti savo tapatybés.
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Pastebétas neteisttas ar Zalingas turinys intermete (pornografij,
rasizmas, ksenofobija irt. ©)
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24 pav.,Karstosios linijos” veikimo schema.

Jei draudziama informacija yra skelbiama svetainése, kurios registruotos Lietuvoje, tuomet tyri-
mas dél Sios informacijos skelbimo bus pradétas musy salyje. Gali bati, kad svetainé, kurioje skelbiamas
draudziamas turinys, yra registruota kitose salyse — tokiu atveju, i informacija perduodama atitinkamos
Salies pareiginames, jie atlieka tyrima.

Susidurus su draudziamu turiniu, labai svarbu apie jj kuo grei¢iau pranesti - taip jas padésite ap-
saugoti kitus interneto vartotojus.




KOKIUS ZAIDIMUS DERA ZAISTI?

Kompiuteriniai Zaidimai padeda lavinti vaiky erdvinj mastyma, vaizduote, skatina bendradarbiauti
ir dirbti komandoje, taciau kai kuriuose jy yra daug agresijos, realistiniy, smurtg skatinanciy vaizdy. Ko
gero, tévai labai noréty, kad vaikai Zaisty pirmuosius ir jokiu badu neliesty ty, kuriuose yra smurtiniy
vaizdy. Taip pat tévai labai noréty, kad vaikai zaisty ne ilgiau nei 1 valanda per dieng ir neuzsizaisty iki
paryciy. Deja, vaikai nori visai ne ty paciy dalyky, kaip tévai, ir juos kaskart tenka jtikinéti, kad elgtysi
taip, kaip yra naudinga ir tinkama.

Tevai gali ne tik susitarti su vaikais bei nustatyti zaidimo kompiuteriu taisykles, bet ir atidZiau
pasidométi zaidimais, kuriuos perka ar kuriuos jy atzalos zaidzia internete.

Panasiai kaip televizijos laidos, kompiuteriniai zaidimai yra reitinguojami pagal naudoja-
mus vaizdus ir kalba. DaZniausiai strateginiai, sporto ir vairavimo Zaidimai skiriami jvairaus amziaus
zaidéjams, tac¢iau koviniai ir Saudykliniai Zaidimai skiriami tik suaugusiems. Jie pasizymi ne tik itin
realistiSkai parodytais smurtiniais vaizdais, bet ir necenzurine kalba. Tokiy zaidimy vaikams ir paaugli-
ams Zzaisti nerekomenduojama.

Pirkdami video zaidima savo atzalai, atidziai paskaitykite, kas apie jj raSoma ir pirkite tik zaidimus,
tinkancius jasy vaiko amziaus grupei. Jei vaikas siunciasi Zaidimus internetu ar zaidzia internete,

pasidomékite, ar jie tinkami jo amziui.

SVARBU ZINOTI!
Daugiau informacijos apie zaidimy zenklinima rasite http://www.pegi.info/It/

25 pav. Svetainéje www.pegi.info/It rasite iSsamig informacija apie zaidimus ir jy zenklinima.

PATARIMAL!

|diekite turinio filtravimo programas, kurios neleis jisy kompiuteryje atidaryti
pornografiniy ar smurtiniy svetainiy.

Su paaugliais aptarkite, kas yra netinkamas turinysir kodél jis gali buti kenksmin-
gas, taip pat suteikite jiems tos informacijos, kurios jie iesko. Tik jUs, tévai, galite

tinkamai papasakoti savo vaikui apie lytinj brendima, tuomet paauglys Sios




informacijos maziau ieSkos kitur. Jei suzinosite, kad paauglys doméjosi porno-

grafiniu turiniu - nedramatizuokite to, taciau pasikalbéti apie tai deréty.

Susidure su netinkamu turiniu, praneskite www.draugiskasinternetas.lt nuro-
dytais telefonais, el. pastu ar uzpildydami specialig forma; parodykite vaikui,
kaip ta daryti.

Jsitikinkite, kad jusy atzala Zaidzia tinkamus zaidimus — pirkite tik tuos, kurie
tinka jo amzZiaus grupei, o jei zaidimai i$ interneto, pasidomeékite, ar jie tinkami
(neskatina smurto, prievartos ir pan.).

Susitarkite su atzala dél kompiuterio naudojimo ir nustatykite taisykles.
Sutarkite, kad jas sulauzius gresia nuobaudos, pavyzdziui:

neleisite naudotis neSiojamu kompiuteriu;

jvesite kompiuterio naudojimosi slaptazod;;

apribosite naudojimosi kompiuteriu laika.

leisite naudotis tik tada, kai namie yra kas nors i$ suaugusiyjy.

Pakabékite su kitais tévais, dalinkités savo problemomis ir jy sprendimo bidais.

3. ELEKTRONINES PATYCIOS

Patycios tarp paaugliy yra skaudiir sunkiai iSsprendziama problema. Psichology teigimu, patycios,
kito Zzmogaus niekinimas ir zeminimas slypi pacioje masy visuomenéje, o vaikai yra tarsi veidrodis, at-
kartojantis masy elges;.

Elektroninés patycios yra dar skaudesnés, nes zeminanti informacija per trumpa laika gali pasiek-
ti daugybe vartotojy. Jei vaikas ar paauglys nuo patyciy mokykloje gali atsikvépti grjzes j namus, tai
elektroninés patycios jj persekioja visur.

Internete vaikai gali susidurti su nemaloniais, pasiepianciais komentarais ar net kentéti nuo
elektroninio persekiojimo. Vaikui, i$ kurio tyciojamasi, bei jo artimiesiems itin svarbu suvokti, kad
patycias reikia ne kesti, o su jomis kovoti.

NEMALONUS PASIEPIANTYS KOMENTARAI

Tai gali bati komentarai parasyti prie profilio socialiniuose tinkluose, bendravimo svetainése, prie
skelbiamos nuomonés, vaizdo medziagos, nuotraukos ar pan. Su tokiomis nemaloniomis Zinutémis
galime susidurti daznai, taciau geriausia yra j jas nereaguoti — neatsakinéti provokatoriams, netesti dis-
kusijos, kurioje vyrauja asmeniniai jzeidimai.

Kai kuriose svetainése galima jjungti nepageidaujamo vartotojo blokavimo funkcija. Kitose
komentary istrinti vartotojams neleidZiama, taciau galima susisiekti su svetainés administratoriumi ir
paprasyti, kad ZeidZiantys komentarai bty pasalinti.

Pateikiame pavyzdj, kaip uzblokuoti nepageidaujama vartotojg Facebook svetainéje. Pirma, nuei-
name j Zmogaus, kurj norime uzblokuoti, profilj (paspaudziame ,Visi draugai” paspaudziame pasirinkto
asmens profilj). Puslapio apacioje, kairéje puséje yra pasirinkimas,Pranesti/blokuoti $j asmenj” (26 pav.).
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26 pav. Pasirenkame ,Pranesti/blokuoti $j asmenij".
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27 pav. Lenteléje galima pasirinkti blokuoti pasirinktg asmenj arba pranesti apie jo skelbiama netinkama turinj.

Parodykite, kaip naudotis blokavimo funkcija ir savo vaikams. Tokia funkcija yra daugumoje ben-

dravimo programy ir svetainiy.

ELEKTRONINIS PERSEKIOJIMAS

Jei bendraudamas internete vaikas sulaukia grasinimy sumusti, pasinaudoti juo, i$ jo yra
ty¢iojamasi ar jis kitaip skriaudZiamas, talpinama jj Zeminanti video medziaga - tai jau elektroninis
persekiojimas ir Siuo atveju batina ieskoti pagalbos.

Pirmiausia, jei tokia informacija atsidaré viesoje interneto erdvéje, ir pats vartotojas negali jos
panaikinti, kreipkités j tos svetainés administratoriy, praSydami informacija pasalinti. Tokig informacija




galima pasalinti tiek i$ lietuvisky, tiek i$ uZsienio svetainiy, taciau tai gali kiek uztrukti.

Jei manote, kad paskelbta Zeminanti informacija, patycios zeidzia asmens garbe ir orumg ar kyla
grésmé asmens saugumui, kreipkités ir j policija. Specialus elektroniniy nusikaltimy skyrius pradés tirti
jvykj, suras informacijg paskelbusius asmenis ir jie bus patraukti baudziamojon atsakomybén. | policija
galite kreiptis paskambine telefonu 112 arba per nepilnameciy reikaly inspektoriy.

Tam, kad Siuos patarimus baty galima jgyvendinti, patycias patiriantis vaikas ar paauglys turi
kreiptis j suaugusiuosius. Todél stebékite savo vaikus, bendraukite su jais - tik taip suZinosite, ka vaikas
iSgyvena ir pastebésite pasikeitimus jo elgesyje.

Taip pat kreipkités j psichologa — jis padés susitvarkyti su patiriamais iSgyvenimais ir leis vaikui
iSsikalbéti. Jei tokios galimybés neturite, skambinkite j nemokamas psichologinés pagalbos linijas.

SVARBU ZINOTI!

Nemokamos psichologinés pagalbos linijos

Vaiky linija— 880011 111
Jaunimo linija - 8 800 28 888

Dazniausiai Zmogus, i$ kurio tyCiojamasi, yra niekuo nekaltas, taciau kartais pasitaiko, kad patycias
iSprovokuojame ir patys:
+ netinkamai elgdamiesi vieSumoje;
+ talpindami internete dviprasmiskas nuotraukas;
+ pasirinkdami slapyvardzius, suteikiancius pretekstg patycioms;
+ raSydami netikusius, dviprasmiskus tekstus, komentarus;
- kitaip neapgalvotai elgdamiesi.
Aptarkite $j pavojy su savo vaiku ir atkreipkite démesj j tai, kaip dera elgtis — viskas, kg talpiname
savo kompiuteryje, gali tapti viesa, tad visada internete turétume elgtis taip, kaip badami vieSumoje.

PATARIMAL!

Patarkite vaikams nereaguotij pavienes nemalonias Zinutes internete, padékite
jjungti tokiy zinuciy autoriy blokavimo funkcija arba kreipkités j svetainés ad-
ministratorius.

Jei vaikas tapo elektroninio persekiojimo auka, kreipkités | svetainés
administratoriy, paprasykite Zeminancig informacijg pasalinti, taip pat
kreipkités j policija.
Konsultuokités su psichologu arba skambinkite nemokamu psichologinés
pagalbos telefonu.

Neleiskite, kad jus filmuoty ar fotografuoty, kai esate apsvaige ar kokioje kitoje

nepatogioje situacijoje.

Patys neradykite netinkamy komentary, negrasinkite kitiems Zmonéms ar jy
grupéms.

Netinkamy nuotrauky j internetg nedékite patys, nesiyskite jy draugams ar
pazjstamiems, paaiskinkite vaikui, kodél ta daryti pavojinga.

Jei vaikai tampa apatiski, niekuo nebesidomi, tai gali bati patyciy rezultatas -
pasikalbékite su vaikais, padékite jiems jveikti nemalonig situacija.




PAPILDOMAS SAUGUMAS!
Reguliariai patikrinkite, kokiag informacija apie jus ir jusy vaikus pateikia inter-
neto paieskos sistemos, pvz., www.google.com.

Jei randate, kad kazkas naudojasi jlsy ar jusy vaiky vardu arba nuotrauka,
informuokite svetainés administracijag apie nesankcionuotus prisijungimus

ar neteisétg jusy duomeny panaudojima. Svetainés administracija turéty

patikrinti asmens tapatybe, pasalinti neteisingai naudojamus duomenis ir
uzblokuoti neteisétai duomenis naudojancius interneto vartotojus.
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. NE INTERNETUI IKI PARYCIY!

Daznai bendravimas internete ir kita jdomi veikla vaikus taip jtraukia, kad nejucia ateina ir rytas.
Tai kenkia ne tik pazymiams mokykloje, bet ir bendravimui su draugais, kitai veiklai. Vaikai, kurie naudo-
jasi vieda interneto prieiga, turi daugiau apribojimy. Bibliotekoje dazniausiai nustatomas 1-2 valandy
naudojimosi kompiuteriu limitas, kuriam pasibaigus reikia uzleisti vietg kitiems. Namuose tokio limito
néra, todél reikty stebéti, kiek laiko vaikas praleidzia prie kompiuterio, siekti, kad kompiuteris ir inter-
netas netapty jo vieninteliu uzsiémimu.
Stai keletas pozymiy, akivaizdziai parodanciy, kad vaikas turi polinkj j priklausomybe nuo kom-
piuterio:
«  Kompiuterio nei$jungia net nak¢iai.
« Visg kasdienine veiklg perkelia prie kompiuterio: ten valgo, ruosia pamokas, pramogauija, ilsisi.
» Uzmirsta atlikti batiniausius dalykus: laiku nepavalgo, nenueina j tualeta ar nusiprausti, atsitraukia
nuo kompiuterio ir visa tai padaro tik tuomet, kai ilgiau kentéti nebegali.
+ Nebeissimiega: zaidZia ar bendrauja iki vélumos, o kai atsigula miegoti, pries$ akis dar ilgai sukasi
zaidimy vaizdai ar pokalbiy fragmentai.
+ Ima meluoti tévams - uzuot padéjes atlikti namy ruo3os darbus, apsimeta, kad yra labai uzsiémes
- ruosia pamokas, rengiasi pristatymui ar pan.
« Apleidzia kita veikla: nebevaiksto j sporto treniruotes, nebesimoko groti muzikos instrumentu,
nebeina j kiema su draugais Zaisti futbolo ir pan.
« Atsiranda agresijos pozymiy: konfliktuoja su tévais, skriaudzia jaunesnius uz save brolius ar se-
seris, reiskia jsitikinima, kad Ziaurumas yra tinkama priemoné bendravimo problemoms spresti.

Atkreipkite démesj, kiek laiko vaikas praleidzia prie kompiuterio ir interneto.

Raskite pusiausvyra tarp jo virtualaus gyvenimo ir realaus gyvenimo pramoguy.

Stenkités pasiulyti kitos jdomios ir aktualios veiklos, skirkite vaikams daugiau
démesio.

Atkreipkite démesj | tai, kaip ir kiek vaikas miega. Jei po zaidimo sesijos ar
ilgy pokalbiy kankina nemiga, pradékite riboti laikg prie kompiuterio.




Il. RUPINAMES KOMPIUTERIO SAUGUMU

Jei naudojatés kompiuteriu, ko gero, busite girdéjes ir apie kenkéjiskas programas. Kartais
kenkéjiskos programos padaro tiek pat zalos kiek neapdairiai atskleista asmeniné informacija - ja pik-
tadariai, sukare kenkéjiskas programas, gali pavogti i$ jusy kompiuterio, o jis apie tai né nejtarsite! Todél
naudojantis kompiuteriu, ypa¢ namuose, batina uztikrinti jo apsauga nuo virusy!

Kenkeéjisky programy yra jvairiy ir jos veikia skirtingai - vienos gadina kompiuterj, kitos kopijuoja
kompiuteryje saugomus duomenis ir perduoda virusy karéjams, trecios trina informacija is jlsy kom-
piuterio. Bet kuriuo atveju, visos jos daro zalg, kuriai iStaisyti reikia ir specialisty pagalbos, o tai kainuoja
pinigus. Todél vertéty Siek tiek daugiau Zinoti apie kenkéjiskas programas, kaip jos plinta ir kaip nuo jy
apsisaugoti.

PATARIMAL!
Jdiekite namy kompiuteriuose legalias antivirusines programas.
Niekada neisjunkite antivirusiniy programuy, jspékite apie tai savo vaikus.

Jei kompiuterio apsauga rekomenduoja neatidarinéti tam tikry puslapiy

ar programy (dazniausiai ekrano virSuje atsiranda jspéjimas, kad pusla-
pis ar programa gali kelti grésme jusy kompiuterio ar duomeny saugumui),
neatidarinékite jy.

Nepersiuntinékite grandinininiy laisky: jie yra interneto Siukslés ir virusy plati-
nimo 3altinis.

Neatidarinékite nepageidaujamy laisky.

Nesisiyskite nelegaliy programy, zaidimy ar muzikos; nesisiyskite nepazjstamo

formato byly.

Naudokités informacija, kurig galite gauti i$ legaliy ir patikimy interneto
paslaugy teikéjy.

Paaiskinkite vaikams apie apsikeitimo programy keliamas grésmes.

KENKEJISKY PROGRAMY RUSYS

Interneto kirminai greitai dauginasi ir zaloja kompiuterio sistema. Daugiausia
kirminai plinta elektroniniu pastu.
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Trojanai (Trojos arkliai)  kompiuterj patenka prisidenge nekenksminga programéle,
pavyzdziui, zaidimu. Vos tik $i programa paleidziama, ima veikti ir Trojos arklys:
jleidzia j kompiuterj jsilauzélius, o Sie jau gali vogti kompiuteryje esancia ar internetu
naudojama informacija.

Pasléptieji Trojanai — dar grésmingesni Trojos arkliai. Tai programos, patenkancios j
kompiuterj vartotojui net nepastebint. Kai tik tokia programa atsiranda kompiuteryje,
ji atidaro nematoma koridoriy, per kurj kompiuteris yra kontroliuojamas. Taip uzkrato
karéjas gali trinti dokumentus, naikinti informacija kietajame diske, pasisavinti konfi-
dencialius duomenis, atidaryti komunikacinius portus ir nuotoliniu badu kontroliuoti
kompiuter;.

Snipinéjimo programos renka duomenis apie jasy kompiuterj bei narsymo jprocius.
Snipinéjimo programos tiesiogiai kompiuterio darbo netrikdo, ta¢iau kaupia ir per-
duoda informacija apie narSyma internete: kokie puslapiai lankomi, kiek laiko juose
praleidZiama ir pan.Taip pat daznai renkama informacija ir apie patj kompiuterj: kokia
operaciné sistema, procesorius, atmintis ir t.t. Yra sukurti netgi Snipai issiaiskinti, ar
naudojamos programos kompiuteryje yra legalios, ar ne. Surinkta informacija gali
bati panaudota komerciniais ar rinkodaros tikslais, taciau niekada negalite tiksliai
zinoti, kam konkreciai yra renkama tokia informacija ir kas su ja bus daroma véliau.

Kompiuterinis virusas - tai speciali nedidelés apimties programa, turinti automatinj
dauginimosi-maskavimosi mechanizma ir galinti pakenkti kompiuteriui. Virusais lai-
komos ir kitos kenkéjiskos programos: kirminai, Trojanai bei pasléptieji Trojanai, taip
pat Snipinéjimo programos.

Jsilauzimo j kompiuterius priemonés sparciai tobuléja: programisiai kuria specialius jsilauzimo

jrankius, kuriais galima nuotoliniu badu valdyti kompiuterj, gauti jame esancig informacijg bei atlikti

jvairias operacijas. Apmaudu, bet tokios programos viesai prieinamos internete, todél jomis naudotis

gali praktiskai bet kas — nebdtinai pamises kompiuteriy genijus ar IT specialistas.



3is puslapis atspausdintas i3 DELFI internetoc varty.
Bdresas http://www.delfi.lt/archive/article.php?id=35365455

« 1rojan® virusas pasiglemzé 675 takst. svary sterlingy

"Londono Zinios” 2010 rugpjitio men. 11 d. 16:02

Takstanciai brity, kurie naudojasi
internetine bankininkyste, tapo
nusikaltéliy aukomis, kai kompiutariai
buvo uzkresti ,, Trojan® virusu, pranesa
dailymail.co.uk.

Apie 3000 nepvardyto banko klienty i3 viso
prarado 675 tikst. svary sterlingy.
Sumanusis” virusas, tustindamas banko
saskaitas, nesukéléd jokiy jtarimy, mat roda
Jprastus®, o i5 tikryjy suklastotus banko
duomenis.

Corbiz

Ekspertai teigia, kad 3is virusas yra pries
trejus metus veikusio internetinés bankininkystés viruso Zeus v 3° variantas. Jis renka duomenis ir
perveda pinigus automatiskai, jei banko saskaitoje uZtinka daugiau kaip 800 svary sterlingy. Vienas
nepvardyto brity banko atstovas teigé: .Sis virusas labai subtilus, jo neyjmanoma susekti tradicinémis
apsaugos sistemomis.®

Tai vienas pavojingiausiy virusy, su kokiu teko susidurti nukentéjusiai kompanijai. Internetinés
bankininkystés vartotojai jspéjami reguliariai tikrinti sgskaitos balansg ir nuolat prisiminti apie galimg
virusy ataka.

Taip pat praneSama, kad apie 100 tdkst. brity namy kompiuteriy buvo uZkrésta jvairiomis Trojan®
viruso formomis.

Kompiuterinés apsaugos kompanijos McAfee” atstovai teige, kad banky sistemas palauiti yra labai

mrmlens bmd Gmtbarmadts momilealb AL AL rrmliasi milamiaosie ciedsemne s measdl e b

28 pav. Informacija apie Trojan” virusy padaryta Zala gyventojams.
KODEL KAZKAS NORETY |SILAUZTI | MANO KOMPIUTER]?

- Dél,sportinio intereso” - noro jrodyti pac¢iam sau ar kitiems:,,AS galiu jveikti bet kurig kompiuterio
apsaugay”
» Dél noro pasipelnyti.
Virusai platinami visiems interneto vartotojams, o jy zala gali bati labai nemaza - pavyzdziui, teks
i$ naujo rasyti ataskaitg ar nesti kompiuterj j taisykla.

KENKEJISKAS PROGRAMAS ,,PASIKVIECIAME” PATYS

Visi kompiuterio uzkratai turi savo mégstamas,transporto” priemones (elektroninis pastas, inter-
netiniai puslapiai, Skype, P2P tinklai), taciau jie gali patekti j kompiuterj ir per serverius, iSorinés atminties
jrenginius, net CD ir DVD ploksteles.

Kompiuteriniai virusai sparciai tobuléja. Jy kréjai stengiasi kenkéjiskas programas kuo geriau
uzmaskuoti ir daznai naudojasi vartotojy nepatyrimu.

Populiariausios virusy sléptuvés:

» Internetiniai puslapiai. Kai kurie interneto puslapiai sukurti taip, kad juose gali bati virusy
sléptuvei palankiy komponenty, todél galite ,pasigauti” virusg vos apsilankes tokiame puslapyje.

» Elektroninis pastas (nepageidaujami laiskai). Juo virusai gali keliauti labai spar¢iai. Laiske gali
bati uzkratas, kuris suveikia, kai atidarote tokj laiska ar jame esantj prieda.

« Grandininiai laiSkai. Grandininiuose laiSkuose gali bati paslépta virusiné programa, renkanti in-




terneto adresus, todél persiysdami tokj laiska, rizikuojate iSduoti savo ir savo draugy adresa virusy
kdréjams. Gan daznai tokiu budu surinkti adresai panaudojami tam, kad i$ jasy draugy pasto
dézutés (draugams apie tai né nezinant) jums buty persiystas automatiskai generuojamas laiskas
su prisegta kenkéjiska programa, naikinancia jasy kompiuterio duomenis.

P2P (peer to peer) dokumenty apsikeitimo programos (Torrentai, linkomanija) ir FTP (faily
saugyklos). Cia dokumentus apsikeitimui talpina anoniminiai naudotojai, kurie gali modifikuoti
duomenis ar programas. IS esmés tai panasu j bendrojo naudojimo nosine vieSajame transporte
- niekada nezZinote, kas ja naudojosi iki jlsy.

Zaidimy programos ir programy papildiniai. Kai kurie interneto naudotojai neturi pinigy le-
galiems zaidimams jsigyti ar i$ principo nenori mokéti uz intelektinius produktus, pasiekiamus
internetu. Zaidimy karéjai kartais patys,jsiuva” virusa j zaidima, taip stabdydami nesankcionuotg
juy nuosavybés naudojima; kitais atvejais atsiranda ,geradariy’, kurie ,nulauzia” zaidimy karejy su-
kurtas apsaugas, taciau j pakeista failg prideda ir savo sukurtas kenkéjiskas programas.
I$Sokantys reklaminiai langai. Kai kurie reklaminiai langai sukurti taip, kad suklaidinty interneto
naudotojus - vietoje uzdarymo mygtuko buna jradytas nelegalios programos aktyvavimo myg-
tukas.

Suaugusiemsskirto turinio puslapiaiarfailai. Tokiuose puslapiuose daznaislepiamisnipinéjimo
virusai, kurie gali prasiskverbti j jusy kompiuterj ir pakenkti jasy privatumo ar duomeny saugu-

mui.

APSAUGOKITE KOMPIUTER]

Kompiuterj nuo virusy apsaugo legalios antivirusinés programos. Tai, kg mes vadiname

antivirusinémis programomis, yra sudétingas programy rinkinys, kurj sudaro kelios sudedamosios dalys:

Apsauga nuo virusy atpazjsta kenkéjiskas programas, jspéja apie pavojy, perkelia virusais
uzkréstus duomenis j saugia vietg ir juos nukenksmina.

Ugniasiené (Firewall) apsaugo nuo nesankcionuoto prisijungimo prie jlisy kompiuterio -
programisiy bandymuy uzvaldyti jasy kompiuterj ir pasinaudoti jame esanciais duomenimis.
Nepageidaujamy laisky kontrolé atpazjsta virusinius ir automatinémis programomis siunc¢iamus
laiskus pagal raktinius zodzius (,pirkite”, ,viagra“) ar adresaty skaiciy ir nepraleidZia tokiy laisky j
jasy pasto dézute.

Antivirusiniy programy karéjai kiekvieng dieng atnaujina zinomy virusy pozymiy duomeny

bazes. Jusy kompiuteryje jdiegta antivirusiné programa kasdien susisiekia su pagrindine duomeny baze

ir papildo ieSkomy virusy sarasa. Kasdien atnaujinami virusy aprasai leidzia kovoti su paciais naujausiais

virusais. Nelegalios antivirusinés programos neatnaujina virusy aprasymy, todél sugeba atpazinti ir

nukenksminti tik seniau sukurtus virusus.

Lietuvoje populiariausios antivirusinés programos:

AVG Anti-Virus;

Kaspersky AntiVirus;

Norton Antivirus;

McAffee VirusScan;

Dr. Web;

ZEBRA triguba apsauga;

ESET NOD32.

Pasirinkite tokig programa, kuri jums priimtiniausia savo valdymu ir kaina. Antivirusines program-



as daznai galite iSbandyti nemokamai: bandomasis laikotarpis - 30, 60 ar 90 dieny - tiek laiko visiSkai
uztenka jsitikinti programos efektyvumu ir valdymo patogumu.

Dauguma antivirusiniy programy yra mokamos, taciau yra ir nemokamuy. Placiau — www.esaugu-
mas.lt (pav. 29-31).
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30 pav. Pasirenkame ,Kompiuterinius virusus’, po to nuoroda j mokamas ir nemokamas antivirusines ir uzkardy programas.

Cia pateikiama i$sami programy analizé bei jy pavadinimai. Sias programas galite parsisiysti
spusteléje ant pateikiamos nuorodos.
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31 pav. Nemokama antivirusine programa galite parsisiysti spusteléje nuoroda.




BAIGIAMASIS ZODIS

Medziagoje, su kuria susipazinote, buvo kalbama apie interneto grésmes ir pavojus. Baigiant
tema norisi akcentuoti, kad savaime internetas néra nei blogas, nei geras. Viskas priklauso nuo to, kaip
ir kam jj naudojame.

Perskaite $ig medZiaga, geriau jsivaizduojate, kokios grésmés gali kilti naudojantis internetu bei
kaip nuo jy apsisaugoti. Taip pat geriau suprasite vaikus bei galésite jiems padéti saugiai naudotis inter-
netu.

Linkime jums susidraugauti su internetu patiems ir i naujo atrasti bendravimag su vaiku.
Pabandykite internete narsyti kartu: galbut daug ka pamatysite vaiko akimis, pastebésite naujy dalyky,
patirsite naujy jspudziy. Norédami geriau pazinti vaikus, bati ar¢iau jy, pazaiskite kartu su jais. Visy
pirma, bendras uzsi€mimas suvienys, antra — pamirsite dienos rapescius.

Sitlome lanksciai reaguoti j vaiky argumentus apie interneto naudg ir draugiskuma, suprasti jo
teikiama galimybe rasti reikalingg informacija, bendravimo erdves, laisvalaikio praleidima. DZiaukimés,
jeigu vaikai pasitlo padéti tobulinti misy kompiuterinio rastingumo jgudzius.

Tikime, kad Zinodami interneto pranasumus ir keliamus pavojus, pasirinksite saugiausia kelig
kelionéje po interneto platybes sau ir savo vaikams, uzmegsite tvirtesnj tarpusavio dialoga, kuris tesis ir

vaikams augant.

NAUDINGOS NUORODOS:

www.draugiskasinternetas.It

Www.esaugumas.lt

www.esecurity.lt

www.pegi.info/lt
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