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APIE MOKYMO MEDZIAGA ,SAUGUS IR DRAUGISKAS
INTERNETE"

Galbut tik neseniai pradéjote naudotis internetu ir pamazu atrandate naujas galimybes bendrau-
ti, dirbti, tvarkyti jvairius reikalus. Internetas tikrai puiku, nes daugelj dalyky galime padaryti greitai ir del
jy nebereikia vaziuoti keliy ar net keliolikos kilometry. Taip taupome ne tik savo laika, bet ir pinigus! Vis
délto internetas, kaip ir kitos vieSos erdvés, turi savo atsargaus elgesio taisykles, kurias verta Zinoti ir jy
laikytis.

Mokymo medZiaga ,Saugus ir draugiskas internete: tai, kg apie atsargy elgesj internete turéty
zinoti pradedantieji” yra skirta patarti pradedantiesiems suaugusiems interneto vartotojams, kaip at-
sargiai elgtis internete.

Ko gero, jums dabar kilo viena siy minciy:,,Argi internete gali kilti kokiy nors pavojy?‘, o gal - ,In-
ternete tyko visokiy grésmiy, todél geriau ten né nekisti nosies!”.

ISties, ar gali internete grésti pavojai, jei narSome sédédami jaukioje bibliotekoje ar namuose? Ar
gali mus internetas apiplésti, jskaudinti, pazeminti? Ko gero, ne. Ar gali ta padaryti kiti zmonés, besinau-
dojantys internetu? Galbat.

O ar miesto gatvése, parkuose ar turguje mums niekas negresia? Juk ir ¢ia kyla pavojy. Tik Siose
vietose zinome, kaip saugotis: nevaikscioti tamsiomis ir nuo3aliomis gatvémis, nesileisti j kalbas su
nepazjstamais, apsidairyti prie$ einant per gatve bei akylai saugoti rankine.

Internete taip pat galioja paprastos atsargumo taisyklés, kuriy laikantis, narsyti, bendrauti ar pirkti
bus kur kas saugiau. Jas ir iSdéstysime Sioje mokymy medziagoje.

Visa mokymy medziaga yra suskirstyta j tris pagrindines dalis — pirmoje dalyje trumpai aptarsime
bendravimo internete kultlra, antroje kalbésime apie tai, kaip saugoti savo asmeninius duomenis, o
trecia dalis skirta kompiuterio saugumui.



SUTARTINIAI ZENKLAI IR ZYMEJIMAS
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PATARIMALI! Apibendrinama isdéstyta tema - patarimai, kaip saugiai elgtis.

PAPILDOMAS SAUGUMAS! K3 galime padaryti, kad batume dar saugesni.

SVARBU ZINOTI! informacija, kurig svarbu Zinoti norint suprasti leidinyje
teikiamus patarimus.

JOKIU BUDU! Rekomendacijos, ko jokiu badu negalima daryti internete.




I. INTERNETO KULTURA

ISmokus naudotis kompiuteriu ir internetu, atsiveria jdomus pasaulis ir naujos galimybés. Inter-
netu siunciame laiskus, bendraujame su draugais, skaitome naujienas, komentuojame, diskutuojame
forumuose ar pasakojame apie save socialiniame tinkle Facebook. Bendraujant ir narSant internete,
batina Zinoti kelias svarbias interneto kulturos taisykles.

Gerbkite kitus bendraudami ir reikS§dami savo nuomone internete!

Susiddre su netinkamu turiniu, praneskite apie jj atsakingoms institucijoms -

taip padésite apsaugoti kitus interneto vartotojus.

1. PAGARBA SVARBI IR INTERNETE

Bendraujant internete, dalyvaujant forumuose, komentuojant straipsnius, svarbu bati tokiems
pat mandagiems, kokie esame ir bendraudami su Zmonémis akis j akj. Gali atrodyti, kad internete galime
sakyti viska ir bet kaip, nes juk vis vien niekas nezinos, kas esame, taciau tai netiesa.

Kiekvienas internetu besinaudojantis asmuo gali bati nustatytas pagal kompiuterio IP adresg, kurj
suteikia interneto rysj teikiancios bendrovés. Reikalui esant, bitent j interneto tiekéjus kreipiasi policija
tam, kad identifikuoty jstatymus pazeidziantj komentara parasiusj Zmoguy, o jj surasti pareigiinams néra
sudétinga. Jei komentare ar kitoje viesai paskelbtoje informacijoje jZeistas asmens orumas ir garbé, tas
asmuo gali kreiptis j policijg privataus kaltinimo tvarka.

Todél reikty zinoti, ko geriau nerasyti viesai internete:

+ Neradykite smurtg skatinanciy komentary.

+ Nejzeidinékite tautiniy, religiniy ar kity mazumu.

« NeZeminkite asmens garbés ir orumo.

+ Nereikskite ir neskatinkite rasinés, tautinés, religinés ar kt. neapykantos.

+ Negrasinkite kitiems, neniekinkite ir nesityciokite is kity.

« Nekurstykite diskriminuoti dél lyties, seksualinés orientacijos, rasés, socialinés padéties, tikéjimo
ar paziury.

Kartais tokius komentarus, kuriuose nesilaikoma etikos ar pazeidziami jstatymai, iStrina svetainés
ar forumo administratorius, tad nenustebkite, jei jusy komentaras svetainéje ar pasisakymas forume po
keliy dieny pradings.

Taip pat atminkite - jei skelbiama jus zeminanti, jZzeidzianti informacija, jis pats galite kreiptis |
policija!

2. NETINKAMAS TURINYS

Kartais, narSydami internete, galite susidurti su Sokiruojanciais, nemaloniais vaizdais, kuriais

Zeminami kiti Zzmonés, pornografinio turinio informacija ar net vaiky iSnaudojimu. Svarbu Zinoti, kokia

informacija yra draudziama internete, bei kaip elgtis ja aptikus.



Draudziama informacija - tai informacija, kurios paviesinimas ir (ar) platinimas yra
draudziamas pagal galiojancius jstatymus:

« pornografinio turinio informacija (jskaitant informacija, kurioje vaizduojamas vaiky
iSnaudojimas (pedofilija);

« informacija, kuria tyciojamasi, niekinama, skatinama neapykanta ar kurstoma diskriminuoti
Zmoniy grupe ar jai priklausantj asmenj dél lyties, seksualinés orientacijos, rasés, tautybeés, kal-
bos, kilmés, socialinés padéties, tikéjimo, jsitikinimy ar pazitry;

« kita jstatymais draudZiama informacija.

Saltinis: www.draugiskasinternetas.lt

Internete radus tokios informacijos, batina pranesti apie ja atsakingoms institucijoms, pavyzdziui,
uzpildzius www.draugiskasinternetas.lt esancia specialia forma (1-2 pav.).
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1 pav. Apie internete aptikta draudziama turinj praneskite www.draugiskasinternetas.lt.
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Jei internete radote pedofilinio, pornografinio, rasine ir tauting
nesantaika kurstanéio pobddZio informacijos, apie tokj interneto
turin| pradome pranesti mums. Pranedimuy laukiame apie
interneto svetainése (URL), forumuose [ naujieny grupese

lllitlﬁﬂ(as (newsgroups) esancia informacija. Anonimiskuma
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Papildoma informacija / pastabos

2 pav. Uzpildykite svetainéje pateikiama forma, ir jasy pranesima nagrinés pareigtnai.




Pranesimai apie netinkama turinj taip pat priimami el. pastu adresu cert@cert.It arba telefonu 8 5
2105679.Telefonu atsiliepiama darbo dienomis darbo valandomis nuo 8.00 iki 17.00 val. (penktadieniais
—iki15.45 val.). Pranesdami apie draudziamg informacija internete, galite nenurodyti savo tapatybés.
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3 pav.,Karstosios linijos” veikimo schema.

Jei draudZiama informacija yra skelbiama svetainése, kurios registruotos Lietuvoje, tuomet ty-
rimas dél Sios informacijos bus pradétas musy 3alyje. Gali bati, kad svetainé, kurioje skelbiamas

draudziamas turinys, yra registruota kitose 3alyse - tokiu atveju, si informacija perduodama atitinkamos
salies pareiglinams, ir jie atlieka tyrima.

SUSIDURUS SU DRAUDZIAMU TURINIU, LABAI SVARBU APIE J] KUO GREICIAU PRANESTI
- TAIP JUS PADESITE APSAUGOTI KITUS INTERNETO VARTOTOJUS!




Il. SAUGOME ASMENINE INFORMACLJA!

Jsivaizduokite: iSvykstate atostogy ir ant buto dury paliekate pranesima —,ISvykau atostogauti,
grjSiu po dviejy savaiciy. Raktas nuo buto po kiliméliu“. Arba - gatvéje sutiktas nepazjstamas Zzmogus
jums pranesa, kad laiméjote milijona lity ir jums tereikia pasakyti savo vardg, pavarde, adresg, asmens
koda, saskaitos numerj ir $i suma bus pervesta j jlsy saskaita. Sios situacijos realybéje atrodyty mazy
maziausiai keistos, ir tokiais pasialymais netikétumét.

Atsidre panasiose situacijose internete, Zmonés bina kur kas patiklesni — dél neapdairumo ar
nezinojimo savo asmenine informacija atskleidZia nepazjstamiems ar pateikia neaiskios kilmés regis-
tracijos anketose, viesai skelbia savo atostogy laika ir net paraso namy adresa!

Nejtikétina, tiesa? Todél visada prisiminkite, kad bendraudami internete turime bati tokie pat
akylds kaip ir tikrovéje, o prie$ atskleisdami savo asmeninius duomenis - devynis kartus pagalvoti.
Siame skyriuje yra pateikiama informacija, kuri gali bati aktuali visiems pradedantiems naudotis inter-
netu ir atrandantiems naujas paslaugas.

BENDRAUJAME

Registruodamiesi pagalvokite, kokia informacija apie save nurodysite ir kam ta
informacija bus prieinama.

Socialiniuose tinkluose savo profilj rodykite tik draugams.

Bendraudami su draugu internetu jsitikinkite, kad jis i$ tiesy yra tas zmogus,
kurj pazjstate.

Nepazjstamiems nepasakokite asmeninés informacijos.
Dalinkités tik tinkamomis nuotraukomis.
NAUDOJAMES ELEKTRONINEMIS PASLAUGOMIS

Jsitikinkite, kad paslaugos teikéjas patikimas, o jusy asmeniniai duomenys pa-
teikiami saugioje svetainés dalyje.

Niekam neatskleiskite savo prisijungimo vardy ir slaptazodziy.
Susikurkite saugy slaptazod,.
NARSOME INTERNETE

Neteikite asmeniniy duomeny elektroniniu pastu siunc¢iamose anketose ar
isSokanciuose languose.

Kompiuteryje neissaugokite savo prisijungimo vardy ir slaptazodziy.
Baige darba, atsijunkite nuo svetainés.
Uzdarykite visus narSyklés langus.

SVARBU! Asmeniné informacija atskleidzia, kas jus esate, kur gyvenate, koki-

os jusy pajamos, kada vaZiuojate atostogauti ir pan. Sios informacijos geriau

viesai neatskleiskite internete — bendraudami, registruodamiesi ar narSydami.

1



1. KOKIA INFORMACIJA BENDRAUJANT INTERNETE SAUGU ATSKLEISTI?

Internete daug jvairiy bendravimo programy, pazinciy ir socialiniy svetainiy, kuriuose galime pa-
laikyti rySius su artimais Zmonémis, susirasti naujy draugy ar bendraminciy. Tai iSties puiku!

Galbdt jas jau Zinote, kaip bendrauti Skype programa, turite susikires profilj populiariame so-
cialiniame tinkle Facebook ar aktyviai buriate klasiokus www.klase.lt svetainéje? O galbut tik ketinate tg
padaryti ir esate uZsirases j mokymus bibliotekoje?

Bet kuriuo atveju baty pravartu zZinoti kelias atsargumo taisykles ir jy laikytis bendraujant inter-
nete.

REGISTRUOJAMES

Socialiniai tinklai ir pazin¢iy svetainés — www.facebook.com, www.klase.lt ar kt. — gali padéti
jums susirasti draugus ir atnaujinti bendravima su jais. Susikurti anketg - vadinamajj profilj - tokiose
svetaineése ir bendrauti su draugais yra patogu, taciau vertéty atkreipti démes;j j kelis esminius dalykus.

Norint naudotis socialiniais tinklais ir pazinciy svetainémis, pirmiausia reikia uzsiregistruoti.
Registruojantis praSoma nurodyti asmeninius duomenis - pavyzdziui, Facebook reikia nurodyti savo
vardg, pavarde bei gimimo datg (4 pav.). Véliau Si informacija atsiranda sukurtame profilyje.

Registruodamiesi galite nurodyti arba savo tikrajj varda, pavarde ir gimimo datg, arba susikurta

slapyvardi.

facebook ._ R —

. Registracija
Esi toli nuo namy? Lik prisijunges Nemokamas dabar ir visados.
Apsianioyk facebook. com savo moblaiame

telefone. Vardas:

Pavardé:
iy el padto
adresas:

| Gauk Facebook Telefom |

Ppreskite el pasto
ey dar ey
Haujns slagtadodis:

Ad st Pusirivikte bz (=]

Gamamo dath: Met: (X1 Menwo: [¥] | Diene: 7]

| |

ikl b pulekh g gy

Sukurtl puslam parsemybel, grupel arba werds,

4 pav. Facebook registracijos anketa.

Kai kurios svetainés registruojantis praso gana issamios informacijos (5 pav.).
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Prisijungti su @pasaslt
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5 pav. www.klase.lt registracijos anketa.

Atkreipkite démesj | tai, kokia informacijag yra batina pateikti - ji paprastai pazymima raudonos
ar kitos spalvos zvaigzdute (*). Pavyzdziui, www.klase.lt registracijos anketoje raudona zvaigzdute
nepazymeéta tik eiluté ,Tel. nr/, taciau tai nereiskia, kad kituose laukeliuose butinai turite pateikti tikra
informacijg. Prisiminkite, kad visose tokio pobuldzio svetainése galite registruotis savo pasirinktu
slapyvardziu, pagal kurj jus identifikuoti galés tik artimi Zzmonés; taip pat geriau pateikti ne tikrus, o
iSgalvotus savo duomenis. Registruodamiesi nurodykite savo elektroninio pasto adresa, kuriame
nematyti jasy vardo ir pavardés.

Prie$ pildydami registracijos anketa, perskaitykite registracijos salygas ir pasidomékite, kokiais
tikslais gali buti naudojama jusy pateikta asmeniné informacija. Ypatingg démesj reikty atkreipti j
tai, ar paslaugos teikéjas jsipareigoja jasy asmeninés informacijos neperduoti treciosioms Salims, ar
paaiskinama, kodél svetainé praso Siy duomeny, ar jie tikrai bus reikalingi tam tikroms paslaugoms
gauti (6 pav.).
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6 pav. Batina susipazinti su registracijos taisyklémis ir jvertinti, ar jos yra jums priimtinos.

Registruojantis gali bati klausiama, ar sutinkate, kad jusy pateikta informacija bity naudojama




tiesioginés rinkodaros tikslais t.y., kad jums baty siunc¢iama reklaminé informacija. Jei tokios informacijos
gauti nepageidaujate, tuomet nepamirskite patikrinti, ar tikrai jos atsisakote. Pavyzdziui, registruojantis
www.klase.lt, varnelé prie Sio pasitlymo yra uzdedama automatiskai, todél nepageidaujantis Sios infor-
macijos gauti vartotojas, turi ja nuimti (7 pav.).
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Prisijungti su epdeSult
DRAUGH PAIESKA KLASIOKL) PAIESKA GRUPIOKL) PAIESKA REGISTRACIIA

El. pastas =;
Wardas =
Pavarde =:
Salis =: |Listwa EI
Miestas : |_ . pasiinki - - =]
Tel. nr.:
Gimimo data = 75 [EE' |EE

Lytis =:  Vyras " Moteris

Slaptazodis =:

Pakartoti =:

r Su registracijos salygomis
susipaZinau ir sutinku

Sutinku, kad mano duomenys
bdty naudojami tiesioginés
rinkodaros tikslais

| Registruotis |

7 pav. Pasirinkite, ar norite gauti reklaminius pranesimus.

Tokie socialiniai tinklai, pazinciy svetainés gali praturtinti jasy laisvalaikj, padéti susirasti senus
draugus ar susipazinti ir kalbétis su naujais. Juose registruotis yra pakankamai saugu, taciau rekomen-
duojama ta daryti atidziai.

PATARIMAL!

Jei registracijos anketoje prasoma itin iSsamiy asmens duomeny (adreso, tele-
fono, pajamy ar pan.), paklauskite saves, ar jums Sios svetainés paslaugos yra
batinos. Visuomet verta paieskoti alternatyvy.

Registruojantis socialiniuose tinkluose ir pazinciy svetainése, nebutina nuro-

dyti tikros informacijos apie save. Nurodykite savo elektroninio pasto adresa,

kuriame nematyti jusy vardo ir pavardés.

Batinai perskaitykite registracijos bei naudojimosi taisykles pries patvirtindami
registracija ir spausdami,Sutinku”. Jei pateikiamos saugumo rekomendacijos,
perskaitykite ir jas.

Siy patarimy laikykités ir kitose svetainése, kuriose reikia registracijos, pavyzdziui, prenume-
ruodami naujienas!



SAVO ANKETA RODOME TIK DRAUGAMS

UZsiregistrave socialiniame tinkle ar pazinciy svetainéje ir susikire savo anketa, joje galime dalin-
tis informacija apie save, savo planais, nuotraukomis ar video medziaga. Tam, kad tg daryti buty saugu,
informacija apie jus turi bati matoma tik jasy profilio draugams, o ne visiems vartotojams!

Apriboti profilyje pateiktos informacijos matomuma galima panaudojant privatumo nustatymus,
kurie yra visose bendravimo svetainése, tik nepamirskite jy jjungtil

PAVYZDYS!

Jei turite savo ankety Facebook svetainéje, prisiregistruokite, desiniajame virSutiniame lango
kampe raskite nuoroda ,Nustatymai” ir pasirinkite ,Privatumo nustatymai”. Atsivers nustatymy langas
(8 pav.). Nustatyti, kad informacija apie Jus baty matoma tik draugams, galite skyriuje ,Privatumo nus-
tatymai” (pasirinkite nuoroda ,Tinkinti nustatymus”). Pasirinkite nustatyma, kad jusy informacija buty

rodoma tik draugames. (9 pav.).
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8 pav. Privatumo nustatymy langas Facebook svetainéje.
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9 pav. Visur pasirinkite privatumo nustatymus,Tik draugams”.

PAVYZDYS!

Privatumo nustatymai www.klase.lt. Susikire joje savo anketg, galite pasirinkti, kad jasy asmenine
informacijg matyty tik jusy draugai ar klasiokai (10-12 pav.).

Jei svetainéje, kurioje kuriate savo anketa, tokiy privatumo nustatymy néra, joje jokiu bidu
neatskleiskite asmeninés informacijos, savo plany, geriau neskelbkite tokiy nuotrauky, kuriose nesunku
jus identifikuoti. Taip pat sillome paieskoti kity svetainiy, turinciy privatumo nustatymo galimybes, ir

registruotis bei bendrauti jose.
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10 pav. Savo anketos puslapyje pasirinkite ,Nustatymai” (kairiajame stulpelyje).
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12 pav. Pasirinkite, kam bus rodoma informacija apie jus.

Jei esate uZsiregistraves keliuose socialiniuose tinkluose ar paziniy svetainése, batinai pa-
tikrinkite, kokia informacija apie jus yra prieinama visiems interneto vartotojams. Tg galite padaryti j

paieskos sistema www.google.com jvede savo varda ir pavarde. Pastebéje, kad internete apie jus galima

rasti iSsamia informacija, patikrinkite, ar visose svetainése esate pasirinkes tinkamus privatumo nustaty-
mus.

JOKIU BUDU!

Net jei pasirinkote tinkamus privatumo nustatymus, taiau nepazjstate visy
savo anketos (profilio) draugy realybéje, viesai ir su iskalbingomis detalémis
neskelbkite, kur gyvenate, kada ir kur iSvykstate, kada grjZztate namo bei kitos

informacijos, susijusios su jasy finansine padétimi, gyvenamaja vieta bei kitais

svarbiais dalykais.




DALINAMES TIK TINKAMOMIS NUOTRAUKOMIS

Net ir tuomet, kai jasy profilyje yra nustatyti apribojimai ,Tik draugams’, reikty gerai pagalvoti
prie$ skelbiant vaizdo medziaga bei rasant komentarus. Itin démesingai rinkite nuotraukas, kurios bus
rodomos viedai — nesvarbu, kad Jus mato tik draugai, $i informacija vis tiek yra viesa.

Nieko baisaus, jei savo profilio draugams rodote atostogy ar draugy susitikimo nuotraukas. Vis
délto, pries skelbiant nuotraukas internete, vertéty pamastyti, ar kiekviena konkreti nuotrauka tinkama
rodyti viesai.

Ar nuotrauka, kurig planuojate skelbti, néra provokuojanti ir nepadoraus turinio? Ar nesate joje
Jus ar kitas Zzmogus nepatogioje, kvailoje, gédingoje situacijoje?

Tokiy nuotrauky, kuriose jas, jusy artimieji ar draugai vaizduojami nepadoriose, gédingose situ-
acijose, nerodykite internete ir niekam nesiyskite. Tokie vaizdai, pateke j interneta, gali bati platinami
jums nezinant ir Zzemins jus bei jlsy artimuosius.

Ar nuotraukoje, filmuotoje medziagoje néra matyti jasy namy adreso ar kitos informacijos,
leidziancios nustatyti gyvenamajg vieta?

Jei fotografuojate savo namus ar namuose vykstancias seimos Sventes ir norite Sias nuotraukas
paskelbti internete (savo anketoje Facebook ar pan.), perziurékite, ar jose néra matyti jusy gyvenamaja
vietg iSduodancios informacijos (pvz., gatvés pavadinimo, namo numerio ir pan.). Tai svarbu ir siunciant
nuotraukas ar vaizdus jvairiems konkursams.

BENDRAUJAME

Bendrauti internetu galima ir interneto telefonijos programomis, pokalbiy svetainése (IRC - Inter-
net Relay Chat) ar pan. Bendrauti internetu yra visiskai saugu, jei tai daroma atsargiai.

Kai internete bendraujate su draugais, kuriuos pazjstate realybéje ir kurie apie jus zZino pakanka-
mai daug asmeniniy dalyky, didelio pavojaus nekils, jei jiems pasakysite, kada ir kur iSvykstate atos-
togauti ar kitg asmeninio pobudzio informacija. Bendraudami su draugu internete jsitikinkite, kad jis is
tiesy yra tas zmogus, kurj pazjstate!

Kai bendraujate su internetiniais draugais, kuriy realybéje nepazjstate, reikia bati Siek tiek bu-
dresniems, ypa¢, jei pastebite jy bandymus suzinoti jasy asmenine informacija:

« pavarde (jei jos nesimato jusy profilyje);

+ adresgir telefong;

» darboviete;

+ pajamas ir kita finansine informacija;

+ atostogy laika, planus ar kitg su iSvykimu i$ gyvenamosios vietos susijusig informacija;
+ prisijungimo kodus, slaptazodzius, PIN kodus ir kitus duomenis.

Nesakykite Sios informacijos pokalbio internete metu nepazjstamam zmogui, net jei bendraujate
ne pirma karta. Prisijungimo vardy, slaptazodziy, elektroninés bankininkystés kody nesakykite net savo
artimiesiems!

Bendraudami forumuose, laikykités tokios paprastos nuostatos: kalbékite tik konkrecia pasirinkta
tema (pvz., géliy auginimas) ir verciau nepasakokite apie save (kas esate, kur gyvenate, kokias paja-
mas gaunate ir pan.). Tos pacios taisyklés laikykités ir pradéje rasyti savo tinklarastj ar kitaip reikSdami
nuomone internete.



O L]

SVARBU ZINOTI! TAD APIE KA GALIMA KALBETI INTERNETE?

Internete galite diskutuoti ir kalbéti apie viska, kas jdomu jums patiems,
pavyzdziui, géliy auginima, automobilio prieziirg ar namy statyba, aptarti
politines ir socialines aktualijas, Sachmaty &jimus, knygas ir t.t. Tiesiog ben-
draudami nepazjstamiems zmonéms nesakykite to, ko nesakytumét pirmam

sutiktam gatvéje.

PATARIMALI!

Bendraudami su draugu internete jsitikinkite, kad jis i$ tiesy yra tas zmogus,
kurj pazjstate!

Jokiu badu nesakykite asmeninés informacijos Zmogui, kurio nepazjstate!

Jjunkite savo anketos (profilio) privatumo nustatymus ir leiskite matyti
skelbiama informacija tik savo profilio draugams!

Jei tarp jusy anketos (profilio) draugy yra Zzmoniuy, kuriy realiai nepazjstate,
arba jei svetainé nesitlo privatumo nustatymy, savo profilyje nesidalinkite
jokia asmenine informacija.

Savo anketoje (profilyje) neskelbkite provokuojanciy ar netinkamo turinio
nuotrauky. Prie$ viesai skelbdami nuotraukas ar vaizdo jrasus, patikrinkite, ar
juose néra atskleidziama per daug informacijos apie jus ar kitus asmenis.

PAPILDOMAS SAUGUMAS!

Registruodamiesi socialiniuose tinkluose, geriau nurodykite ne savo tikrag

varda ir pavarde, o slapyvard,j.

Susikurkite atskirg pasto dézute registravimuisi jvairiose interneto svetainése
(tarp jy - ir socialiniuose tinkluose ar pazinciy svetainése). Joje nurodykite tik
varda ir skaitmeninj sifrg ar pseudonimg (vietoj vardas.pavarde@gmail.com —
vardas321@gmail.com ). Tai ne tik padés iSvengti nepageidaujamy laisky, bet
ir neleis jasy identifikuoti.

Reguliariai patikrinkite, kokig informacija apie jus pateikia interneto paieskos
sistemos, pvz., www.google.com.

Jei randate, kad kazkas naudojasi jusy vardu ar nuotrauka, informuokite

svetainés administracija apie nesankcionuotus prisijungimus ar neteiséta
jasy duomeny naudojima. Svetainés administracija turéty patikrinti asmens

tapatybe, pasalinti neteisingai naudojamus duomenis ir uzblokuoti neteisétai

duomenis naudojancius interneto vartotojus.




2. KAIP SAUGIAI NAUDOTIS ELEKTRONINEMIS PASLAUGOMIS?

Internete yra daug naudingy paslaugy, kuriomis naudojantis teks atskleisti Siek tiek daugiau
asmeninés informacijos apie save — pavyzdziui, perkant interneto parduotuvése ar atliekant operacijas
el. bankininkystés sistemoje. Siomis paslaugomis naudotis visiskai saugu, jei Zinosite, j kokius dalykus
reikty atkreipti démes;.

PERKAME EL. PARDUOTUVESE!

Perkant prekes ar paslaugas internetu, praSoma prisiregistruoti. Tai, kokiy duomeny reikalaujama
priklauso ir nuo paslaugos teikéjo. Paprastai reikia nurodyti varda, pavarde, el. pasto adresa, gyvenamo-
sios vietos adresg, telefono numerj. Sie duomenys gali bati reikalingi, pavyzdziui, jsigytoms prekéms
pristatyti j jasy namus.

Registruojantis elektroninéje parduotuvéje pirmg karta, deréty atkreipti démes;j j kelis svarbius
dalykus:

« Elektroniné parduotuvé (ar kitas paslaugy teikéjas) yra patikima, jeigu jos svetainéje pateik-

ta teisinga ir iSsami informacija (kontaktai, jmonés kodas ir pan.), paslaugos teikimo salygos
(apmokéjimas, pristatymas, prekéms suteikiama garantija ir pan.). Jei planuojate prisiregistruoti
bei naudotis parduotuvés paslaugomis, paskambinkite nurodytais telefonais ir pabendraukite su
jy atstovais (13 pav.).
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13 pav. Elektroninéje parduotuvéje www.pigu.lt nurodoma kontaktiné ir kita informacija

« Patikima parduotuvé ar kitas paslaugy teikéjas turi specialy saugumo sertifikatg SSL. Jei paslaugy

teikéjas turi tokj saugumo sertifikatg, prisijungus prie apsaugotos svetainés dalies $alia interneto
adreso atsiranda geltona spynelé, o adresas prasideda raidémis https://. Svarbu patikrinti, kad
Jusy asmeniniai duomenys baty pateikiami saugioje svetainés dalyje (14 pav.).
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14 pav. Elektroninés parduotuvés www.pigu.lt saugumo sertifikatas SSL.

« Visuomet, o ypac jei j svetaine patenkate spusteléje nuoroda i$ el. laisko, pravartu patikrinti, kad
esate tikroje paslaugy teikéjo svetainéje.

SVARBU ZINOTI!
Sios saugumo rekomendacijos svarbios tiek perkant internetu, tiek naudojan-

tis kitomis paslaugomis, susijusiomis su mokéjimais, asmens duomenimis ir

pan.

NAUDOJAMES ELEKTRONINE BANKININKYSTE!

Norint naudotis el. bankininkystés paslauga pirmiausia reikia nuvykti j banka, pasiradyti sutartj
ir gauti prisijungimo duomenis. Bankas niekada neprasys pateikti asmeniniy duomeny internete, o
norédami pasinaudoti paslaugomis jungsités tik su banko duotais prisijungimo vardu ir kodais. Banko
suteikta slaptazod;j tik pradéje naudotis el. bankininkyste pakeiskite savo sugalvotu.

Tam, kad elektroninés bankininkystés paslaugomis naudotis bty saugu, atkreipkite démes;j j
Siuos dalykus:

« JUs esate tikroje paslaugy teikéjo svetainéje (patikrinkite, ar internetinis adresas sutampa su

pasirasytoje sutartyje nurodytu adresu). Internetiniai suk¢iai gali sukurti svetaine, kurios iSvaizda
labai panasi j jasy banko, taciau adresas nesutampa (pavyzdziui, vietoj www.seb.lt nurodoma
www.sebs.It). Atidziai patikrinkite adresa, ypac jei j svetaine patekote ne surinkes jos adresg lauke-
lyje, o spusteléjes nuoroda.

+ Niekuometir niekam — net artimiesiems ar savo bankininkui — nei zodziu, nei telefonu, nei el. pastu
neatskleiskite savo el. bankininkystés prisijungimo kody ir slaptazodziy. Jokiu badu neuZzsirasykite

Siy ir jokiy kity slaptazodziy uzrady knygelése. Si informacija turi bati grieztai saugoma - tik taip
galite buti tikras, kad niekas kitas, iSskyrus jus, neprisijungs prie jusy saskaitos.




PAPILDOMAS SAUGUMAS!
Jei niekaip nepavyksta jsiminti kody ir slaptazodziy, uzkoduokite juos ir tik
tada uzsiradykite. Pavyzdziui, PIN koda 55 32 galite uzkoduoti 2455321 ir

tokj numerj uzsiradyti saugioje vietoje. Skai¢iy kombinacijg bus paprasciau

atsiminti pamacius Sj uzrasa.

Jokiu budu prie viesos interneto prieigos nepalikite banko korteliy, kody generatoriaus, ant
lapeliy uzradyty PIN kody ar kity prisijungimo duomeny!

Naudodamiesi elektronine bankininkyste ar kitomis su finansinémis operacijomis susijusiomis
paslaugomis (pvz., pirkdamiinternetu), neprasykite pasaliniy zmoniy pagalbos ir nesuteikite jiems
savo prisijungimo duomenuy. Jei nezinote, kaip naudotis norimomis paslaugomis, uzsirasykite |
mokymus savo bibliotekoje!

Saugokite savo banko kortele — jos numerj, galiojimo laikg ir CVV kodg (tai skaic¢iai nurodyti
toje kortelés puséje, kur yra jos savininko parasas). Sig informacija reikia nurodyti perkant el.
parduotuvése, todél svarbu jsitikinti jy patikimumu (zr. sk.,Perku el. parduotuvése”). Jei neapdairiai

banko kortelés informacija atskleisite kitiems asmenims, jie gali pasinaudoti Sia informacija.

PATARIMALI!

Jsitikinkite, kad paslaugos teikéjas patikimas, turi reikiamus saugumo sertifi-
katus (SSL), o jasy asmeniniai duomenys pateikiami saugioje svetainés dalyje
(https://). Taip pat jsitikinkite, kad esate tikroje paslaugy teikéjo svetainéje.

Niekuomet niekam neatskleiskite jokiy prisijungimo kody ir slaptazodziy, PIN
kody, el.bankininkystés kody. Si informacija yra grieztai asmeniné ir niekam
neturi bati atskleidZziama ar neapdairiai paliekama.

Atlikdami finansines operacijas, neprasykite kity Zmoniy pagalbos.

PAPILDOMAS SAUGUMAS!

Kiekvienoje svetainéje naudokite skirtingus prisijungimo vardus ir

slaptazodzius.
Slaptazodzio saugumui skirkite ypatingg démes;:

« slaptazodis neturéty bati jasy ar Seimos nariy vardai arba gimimo datos;

« slaptazodj turi sudaryti didziyjy ir mazyjy raidziy, skaitmeny ir papildomy
zenkly kombinacija, kuri baty sunkiai atspéjama, pvz., liEtuvis170;

« slaptazodziai turi bati ne trumpesni nei 6 zenkly.
Keiskite slaptaZzodzius kas 3 mén. ar dazniau.

Niekada nelaikykite PIN kody bei kity slaptazodziy kartu su kortelémis.




PIN kodus uzsirasykite ne ant lapelio, o pvz., uzkoduokite | mobilyjj telefona.

Uzsirasykite ir su savimi nesiokités banko telefono numerj, jei reikéty skubiai

informuoti apie pamestg ar pavogta banko kortele.

Jei norite jsigyti daikty ar paslaugy i$ uzsienio tinklalapiy ar jtariate, kad
tiekéjas gali bati nepatikimas, naudokite specialig atsiskaitymy internete
sistema Paypal (https://www.paypal.com/It), o prekiy pristatymui atsidarykite
pasto dézute artimiausiame ,Lietuvos pasto” skyriuje (P.D.).

JOKIU BUDU!

Jei kitas Zmogus jusy praso suvesti jo slaptazodzius ar prisijungimo kodus, ne-
darykite to. Gali bati, kad padéje atlikti finansines operacijas ir suvede slaptus

duomenis, véliau busite apkaltintas vagyste.

Verciau pasidlykite tokiam zmogui konsultacijas ar uzsirasyti j mokymus ta
tema.

3. SAUGOMES ELEKTRONINIY SUKCIY!

Kartais pasitaiko, kad pikty keésly turintys asmenys bando isvilioti asmenine informacija,
slaptazodzius ar prisijungimo kodus paciais jvairiausiais budais. Sig informacija jie gali panaudoti
norédami, pavyzdziui, jus apvogtiarjusy vardu pasiimti paskola. Tam, kad per neatsarguma nepaklitdtume
j ju paspestas pinkles, reikia Zinoti, kokiais bldais nusikaltéliai veikia ir ko reikty saugotis.

NETIKEKITE LENGVAIS LAIMEJIMAIS

Narsant internete reklaminiuose laukuose Salia pagrindinés informacijos arba isSokanciuose
languose gali atsirasti pranesimy:,Sveikiname, jls esate 1000-asis Sios dienos laimétojas!” arba: ,Kiek
siame galvosukyje matote trikampiy?”. Kartais tai yra oficialiy bendroviy reklaminiai projektai, todél
nieko baisaus neatsitiks, jei juose sudalyvausite.

Bet gali bati, kad tokiais paprastais klausimais ar informacija apie netikrus laiméjimus interneto
lankytojus bandoma jvilioti j virusais uzkréstus interneto puslapius ar, prisidengiant netikru laiméjimu,
iSvilioti asmeninius duomenis — vardg, pavarde, telefono numerj, adresa, elektroninio pasto adresa,
banko saskaitos numerj. Véliau $i informacija gali bati piktavaliskai panaudota, pavyzdziui, apiplésti.

Todeél geriau nesusigundykite viliojanciais laiméjimas ir lengvu uzdarbiu, ignoruokite sveikinimus
ir ,jdomius” klausimus!

Elektroniniu pastu taip pat galite gauti sveikinimus ,Sveikiname! Jasy elektroninis pastas laiméjo
2 milijonus svary nacionalinéje loterijoje”. Tokiame laiske bus praSoma pateikti duomenis apie save,
saskaity numerius ir kitokia informacija, kuri véliau gali bati panaudota jasy banko sagskaitai istustinti.
Be to, tokie laiskai gali turéti paslépty virusy.




PAVYZDYS!

Populiarus bidas informacijai isvilioti yra laiskas is Nigerijos (ar kitos kokios, dazniausiai Afrikos,
valstybés), kuriame prasoma: ,Sveiki, esu nuverstojo Nigerijos karaliaus sinénas. Mano 3alyje siaucia
pilietinis karas, todél noriu iSvykti i$ 3alies ir pervesti asmenines santaupas j saugia 3alj. Jei leistuméte
pasinaudoti Jisy banko saskaita, laikinai pervesciau ten 2 milijonus doleriy, o jums uz tarpininkavima
sumokéciau 10 %, ty., 200 000 doleriy”. Pradéjus bendrauti, bus prasoma atskleisti konfidencialig
informacija apie banko saskaitas, prisijungimo kodus ir pan.

IStrinkite tokias zinutes net neskaite, nes jas atidare galite pasigauti ir kompiuterinj virusa.

FIKTYVUS DUOMENUY TIKSLINIMAS

Kartais sukciai, prisidenge bankiniy ar kity patikimy oficialiy institucijy interneto svetainiy ad-
resais, siuncia elektroninius laiskus, kuriuose prasoma pateiktoje nuorodoje patikslinti asmenine
informacijg — varda, pavarde, asmens kodg ar sgskaitos numerj. Tokiy duomeny paprastai uztenka, kad
internetiniai sukdiai galéty jasy vardu pasinaudoti, pavyzdziui, greitojo kredito paskola.

PAVYZDYS!

Kai ,Hansabankas” 2008 m. keité pavadinima j,Swedbank’, daug banko klienty gavo elektroninj
laiska: ,Sveiki, misy bankas keic¢ia pavadinima. Kad nesutrikty JUsy atsiskaitymai internetinés
bankininkystés sistemoje, praSome paspausti $ig nuoroda ir uzregistruoti savo prisijungimo duomenis”,
Paskambinus j banka pasitikslinti dél Sios informacijos pateikimo, bankas paaiskino, kad tokio elektro-
ninio laisko nesiunté. Laiska isplatino sukdiai!

SVARBU!

Valstybinés ir finansinés institucijos (bankai, draudimo jstaigos) konfidencialios
asmeninésinformacijos niekada nereikalauja siysdamos elektroninius laiskus ar
telefonu, taip pat nei el. pastu, nei telefonu nepraso pateikti jokiy slaptazodziy
ar prisijungimo kody. Apie konfidencialios informacijos poreikj valstybinés ir
finansinés institucijos pranesa ne internetu ar SMS Zinute, o registruotu pastu.

Konfidencialis duomenys teikiami tik atvykus j banko, draudimo bendrovés ar
kitos institucijos bustine.

Jei jusy reikalauja asmens duomeny ir abejojate, ar tai daroma teisétai, su-
sisiekite su Valstybine duomeny apsaugos inspekcija (15 pav.)

AT,

PRl VALSTYEINE DUOMENY APSAUGOS IKSPEKCIIN

Praspiee ipasde
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i dusruey itinges Fasehs o teprtani deite dabdnes Aakyda

Plirstjo 190 w1 peaestio VOO derdy B gy oyl oo ssilaks

15 pav. Valstybinés duomeny apsaugos inspekcijos svetainé www.ada.lt



PAVYZDYS!
Laiskas su prasymu patikslinti asmenine informacija gali bati siunciamas ir apsimetus, pavyzdziui,
uzsienio banku ar kitais tiekéjais (16 pav.):
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16 pav. Elektroninio pasto www.gmail.com nepageidaujamy laisky dézuté.

Atidare Zinute, rasite pradyma pateikti savo varda, pavarde, telefono numer;j ir kitg informacija (17
pav.). Jei Siuos duomenis pateiksite, gali bti, kad $i informacija bus panaudota neteisétais tikslais.

Atminkite, kad nei elektroninio pasto, nei kity paslaugy teikéjai niekada nereikalaus pateikti Siy
duomeny. Gave tokius prasymus, juos istrinkite.
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NEBLESTANTI SUKCIY VAIZDUOTE

I$ tiesy, sukciai internete (kaip ir visi sukciai) kaskart keic¢ia savo taktikg ir iSbando naujus bidus
siekdami idvilioti jusy asmeninius duomenis piktiems tikslams (pvz., késindamiesi apvogti). Todél bikite
atidus — jei jasy praso suvesti nejprastus duomenis (ko anks¢iau nebudavo praSoma), geriau pasitarkite
su oficialiais institucijos atstovais.

Pavyzdziui, 2010 mety rugpjicio ménesj SEB banko klientai gavo banko praneSima dél naujo
sukciy iSpuolio (18 pav.). Klausykite banko ar kitos, jspéjimg atsiuntusios institucijos patarimy bei juos
vykdykite - tokie jspéjimai gali bati siunc¢iami per Jusy el.bankininkystés sistema ar registruotu pastu.
Gali bati, kad keisti praSymai ar nejprastos issokancios lentelés Jusy kompiuteryje pasirodys anksciau
nei banko (ar kitos institucijos) jspéjimas — tokiu atveju batinai susisiekite su savo banku ir pasitarkite

su jo atstovais.

Gerb. Kliente,

pastaruoju metu pagauséjo nusikatéliy bandymy isvilioti prisijungime prie SEB banko paslaugy intarnetu svetainés slaptazodzius,
Ropindamiesi Josy informacijos ir lé8y banke saskaitose saugumu, alkreipiame Josy démesj, kad jokiu bidu nenurcdytumete
slaptafodziy, j@i prisijungiant prie SEB banko paslaugy internetu svetainés ar parvedant pinigus internetu JOsy pragoma;

| jvesti i karto kelis slaptatodZius is JOsy staptazodziy kortelés (lango pavyzdys),
| pakartotinai jvesti vis kita slaptaZod] i$ slaptaZodziy kortelés, nors Jis tvitai Zinots, kad jvedéte teisingg slaptaZod).

Tai reifkia, kad Jisy naudojamas kompiuteris gali biti udkréstas kenksmingomis programomis, kurios Jisy jvestus slaptaZodXius
perduos nusikaltéliams internetu. Tokiais atvejais bltinai atlikite Siuos veiksmus:

| nedelsdami nustokite naudotis banko paslaugomis internetu svelaine,
| paskambinkile | SEB banka telefonu 1528 ir paprasykite blokuoti prisijungima prie banko paslaugy internetu svetainés.

Jei jau jvedéle savo slaptaZodiius | kenksmingos programos langs (lango pavyzdys), nedelsdami kreipkités | SEB banka telefonu 1528
ir paprafykite blokuoti prisijungima prie banko paslawgy internetu svetaings. Norédami toliau saugiai nawdotis banko paslaugomis

internetu, turite pasalinti kenksmingas programas i$ JOsy naudojamo kompiuterio. Tam sidlome naudoti tik atnaujintas ir legalias
antivirusiniy programy versijas.

Vel naudotis banko paslaugomis internetu galésite, kai banke Jums bus iducta nauja prisijungimo prie svetaines priemong -
slaptafodZiy kortelé ar glaptafodiy generatorius. Gauti nauja slaptafod¥iy kortele ar slaptaZodfiy generatoriy galesite atvyke | bet kurj
banko klienty aptarnavimo padalinj.

Daugiau informacijos galite rasti SEB banko interneto svetainéje waww. sab. it skiltyje Saugus bankas,

Jusy

18 pav. Banko jspéjimas



JOKIU BUDU!

Nepasitikékite laiskais ir anketomis, kuriose prasoma pateikti asmenine
informacijg, slaptazodzius ir pan. Visuomet sukluskite, kai jasy praso:

vardo, pavardés;

adreso ar telefono;

darbovietés, darbo laiko ir pan,;

kiek uzdirbate ir kitos asmeninés, finansinés informacijos;
slaptazodziy, prisijungimo kody;

kitos asmeninés informacijos.

Tokius prasymus trinkite lauk! Jei toks laiskas ateina i$ oficialios institucijos ar

jstaigos ir nerimaujate - tiesiog susiraskite jos telefong oficialioje svetainéje ar
telefony knygoje ir susisiekite su ten dirbanciais Zmonémis!

PATARIMALI!

Nesusigundykite lengvais laiméjimais ar lengvu uzdarbiu internete, ignoruokite
jtartinus sveikinimus ir klausimus!

Neatidarinékite jtartiny elektroniniy laisky, kurie siunc¢iami i$ nepazjstamy
adresy - tokias zinutes trinkite i$ karto. Jokiu badu neatsakinékite j tokio
pobudzio laiskus ir nesuteikite informacijos apie save.

Neteikite asmeniniy duomeny elektroniniu pastu siun¢iamose anketose ar
prasymuose — oficialis paslaugy teikéjai niekada neprasys atsiysti pastu as-
mens kodo, adreso ar slaptazodziy.

4. SAUGIAI BAIGIAME DARBA INTERNETU

Naudojantis bet kokiomis paslaugomis internete ar bendraujant labai svarbu tinkamai uzbaigti
darbg kompiuteriu. Ypac aktualu, jei tuo paciu kompiuteriu — bibliotekoje, savivaldybéje, mokykloje,
darbe - naudojasi keli asmenys.

« Kompiuteryje niekada neiSsaugokite prisijungimo vardo ir slaptazodzio. Tuo gali pasinau-
doti kiti Zmonés ir prisijungti jasy vardu: jvedus vos kelias raides, kompiuteris pasidlys iSsaugota
prisijungimo vardg ir slaptazodj, todél bet kas galés prisijungti prie jisy pasto dézutés ir jasy
vardu rasyti laiskus, istrinti jasy duomenis ar isplatinti jasy asmeninj bei darbinj susirasingjima.
Dazniausiai tokia galimybeé yra silloma bendravimo ar elektroninio pasto svetainése (19 ir 20 pav.)
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19 pav. Facebook prisijungimo puslapis.
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20 pav. www.gmail.com puslapis.

Daznai paslaugy teikéjai (pavyzdziui, el. parduotuvés ar bankai) siilymo iSsaugoti slaptazodi
nepateikia, taCiau ta gali padaryti pati narsyklé. Dél saugumo atsisakykite iSsaugoti slaptazodj sistemoje
(spustelkite ,Ne") (21 pav.).
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21 pav. Pasitlyma jsiminti slaptazodj gali pateikti ir narsyklé.

« Jeinaudojotés paslaugomis saugioje svetainés dalyje, baige darba nepamirskite paspausti
mygtuko , Atsijungti” (22 pav.). Kompiuteris jsimena dazniausiai naudojamus prisijungimo var-
dus ir slaptazodzius ir gali automatiskai atidaryti paskutinio naudotojo duomenis. Jei neatsijung-
site nuo sistemos, tokie svetainés kaip www.facebook.com ar www.google.com gali atidaryti jasy
puslapius ar elektroninj pasta, todél kiti tuo kompiuteriu besinaudojantys asmenys galés:

« skaityti jasy informacija;

« modifikuoti jasy prisijungimo duomenis (pakeisti slaptazodzius);
+ pakeisti saugumo ir publikavimo nuostatas (rodyti visiems);
+ iStrinti jusu nuotraukas, laiskus ir pan.
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22 pav. Atsijungti svarbu tiek naudojantis el.pastu, tiek el.bankininkystés sistema.

« Uzdarykite visy tinklapiy, kuriuose lankétés, langus. Nardydami internete, daznai atsida-
rote kelis narSykliy ar svetainiy langus, naudojatés Skype programa. Baige darba kompiuteriu ir

neuzdare visy svetainiy langy ir programy, paliekate galimybe kitiems tuo kompiuteriu besinau-
dojantiems asmenims:

« pagal atidarytus langus gauti informacija apie jlsy interesus ir pomégius;
« pasinaudoti jlusy vardu forumuose, elektroninio pasto sistemoje, netgi internetinés
bankininkystés sistemoje.

PATARIMAL!
Kompiuteryje niekada nei$saugokite savo prisijungimo vardo ir slaptazodzio.
Baige darba, atsijunkite nuo svetainés.

Uzdarykite visus narsyklés langus.

Atsijunkite i$ Skype programos.

Jei naudojatés viela interneto prieiga, nepamirskite spustelti ikonélés ,Baigti
darba” (kompiuterio darbalaukyje).




PAPILDOMAS SAUGUMAS!

Kiekvieng kartg prisijungimo vardg ir slaptazodj ne kopijuokite, o jrasykite
paraidZiui.

Prisijungimo slaptazodzius keiskite kas 3 mén. ar dazniau.

Rekomendacijas dél slaptazodzio saugumo Zr. skyriuje 2.2.




111 RUPINAMES KOMPIUTERIO SAUGUMU

Jei naudojatés kompiuteriu, ko gero, busite girdéjes ir apie kenkéjiskas programas. Kartais
kenkéjiskos programos padaro tiek pat zalos kaip neapdairiai atskleista asmeniné informacija - ja
piktadariai, sukure kenkéjiskas programas, gali pavogti i$ jlasy kompiuterio, 0 jis apie tai né nejtarsite!
Todél naudojantis kompiuteriu, ypa¢ namuose, batina uztikrinti jo apsauga nuo virusy!

Kenkeéjisky programy yra jvairiy ir jos veikia skirtingai - vienos gadina kompiuterj, kitos kopi-
juoja kompiuteryje saugomus duomenis ir perduoda virusy karéjams, trecios trina informacija is jusy
kompiuterio. Bet kuriuo atveju, visos jos daro Zalg, kuriai iStaisyti reikia ir specialisty pagalbos, o tai
kainuoja pinigus. Todél vertéty Siek tiek daugiau Zinoti apie kenkéjiskas programas, kaip jos plinta ir
kaip nuo jy apsisaugoti.

|diekite namy kompiuteriuose legalias antivirusines programas.
Niekada nei$junkite antivirusiniy programuy.

Jei kompiuterio apsauga rekomenduoja neatidarinéti tam tikry puslapiy
ar programy (dazniausiai ekrano virSuje atsiranda jspéjimas, kad pusla-
pis ar programa gali kelti grésme jusy kompiuterio ar duomeny saugumui),
neatidarinékite jy.

Nepersiuntinékite grandinininiy laisky: jie yra interneto Siukslés ir virusy plati-
nimo Saltinis.

Neatidarinékite nepageidaujamy laisky.
Nesisiyskite nelegaliy programy, zaidimy ar muzikos; nesisiyskite nepazjstamo
formato byly.

Naudokités informacija, kurig galite gauti iS legaliy ir patikimy interneto
paslaugy teikéjuy.

KENKEJISKY PROGRAMY RUSYS

Interneto kirminai greitai dauginasi ir zaloja kompiuterio sistemg. Daugiausia kir-
minai plinta elektroniniu pastu.

Trojanai (Trojos arkliai) j kompiuterj patenka prisidenge nekenksminga

& programéle, pavyzdziui, zaidimu. Vos tik $i programa paleidziama, ima veikti ir Tro-
jos arklys: jleidZia j kompiuterj jsilauzélius, o Sie jau gali vogti kompiuteryje esancia
ar internetu naudojama informacija.

31



Pasléptieji Trojanai — dar grésmingesni Trojos arkliai. Tai programos, patenkancios j
kompiuterj vartotojui net nepastebint. Kai tik tokia programa atsiranda kompiuteryje,
ji atidaro nematoma koridoriy, per kurj kompiuteris yra kontroliuojamas. Taip uzkrato
karéjas gali trinti dokumentus, naikinti informacija kietajame diske, pasisavinti konfi-
dencialius duomenis, atidaryti komunikacinius portus ir nuotoliniu bddu kontroliuoti
kompiuter;.

Snipinéjimo programos renka duomenis apie jisy kompiuterj bei narsymo jprocius.

€

Snipinéjimo programos tiesiogiai kompiuterio darbo netrikdo, ta¢iau kaupia ir per-
duoda informacija apie narSyma internete: kokie puslapiai lankomi, kiek laiko juose
praleidZiama ir pan.Taip pat daznai renkama informacija ir apie patj kompiuterj: kokia
operaciné sistema, procesorius, atmintis ir t.t. Yra sukurti netgi Snipai issiaiskinti, ar
naudojamos programos kompiuteryje yra legalios, ar ne. Surinkta informacija gali
bati panaudota komerciniais ar rinkodaros tikslais, taciau niekada negalite tiksliai
zinoti, kam konkreciai yra renkama tokia informacija ir kas su ja bus daroma véliau.

Kompiuterinis virusas - tai speciali nedidelés apimties programa, turinti automatinj
dauginimosi-maskavimosi mechanizma ir galinti pakenkti kompiuteriui. Virusais lai-
komos ir kitos kenkéjiskos programos: kirminai, Trojanai bei pasléptieji Trojanai, taip

pat Snipinéjimo programos.

8is puslapis atspausdintas i3 DELFI internetc varty.
Bdresas http://www.delfi.lt/farchive/article.php?id=35365455

» 1rojan” virusas pasiglemzé 675 tukst. svary sterlingy

“Londono 2 inios” 2010 rugpjicio mén. 11 d. 16:02

Tikstanciai brity, kurie naudojasi
internetine bankininkyste, tapo
nusikaltéliy aukomis, kai kompiuteriai
buveo uikrésti ., Trojan” virusu, pranesa
dailymail.co.uk.

Apie 3000 nejvardyto banko klienty i3 viso
prarado 675 takst. svary sterlingy.
Sumanusis® virusas, tustindamas banko
g3skaitas, nesukélé jokiy jtarimy, mat rodé
Jprastus®, o i3 tikryjy suklastotus banko
duomenis.

Ekspertai teigia, kad 3is virusas yra pries
trejus metus veikusio internetinés bankininkystés viruso . Zeus v 3% variantas. Jis renka duomenis ir
perveda pinigus automatiskai, jei banko saskaitoje uztinka daugiau kaip 800 svary sterlingu. Vienas
nejvardyto brity banko atstovas teigé: Sis virusas labai subtilus, jo nejmanoma susekti tradicinémis
apsaugos sistemomis.®

23 pav. Informacija apie ,Trojan” virusy padaryta Zala gyventojams.

JsilauZzimo j kompiuterius priemonés sparciai tobuléja: programisiai kuria specialius jsilauzimo
jrankius, kuriais galima nuotoliniu badu valdyti kompiuterj, gauti jame esancia informacija bei atlikti
jvairias operacijas. Apmaudu, bet tokios programos viesai prieinamos internete, todél jomis naudotis
gali praktiskai bet kas — nebutinai pamises kompiuteriy genijus ar IT specialistas.




KODEL KAZKAS NORETVY |SILAUZTI | MANO KOMPIUTER]?

Tam yra keletas priezasciy:
+ Del,sportinio intereso” - noro jrodyti pac¢iam sau ar kitiems:,,AS galiu jveikti bet kurig kompiuterio
apsauga”
« Dél noro pasipelnyti.
Virusy kdréjams ir platintojams daznai nerQpi, ar i$ jasy gali ka nors pavogti, ar jisy informaci-
ja jiems reikalinga. Virusus jie platina visiems interneto vartotojams, o Zala jums gali bati nemaza -
pavyzdziui, teks i$ naujo rasyti ataskaitg ar nesti kompiuterj j taisykla.

KENKEJISKAS PROGRAMAS ,,PASIKVIECIAME” PATYS

Visi kompiuterio uzkratai turi savo mégstamas ,transporto” priemones (elektroninis pastas, in-
ternetiniai puslapiai, Skype, P2P tinklai), taciau jie gali patekti | kompiuterj ir per serverius, iSorinés
atminties jrenginius, net CD ir DVD ploksteles.

Kompiuteriniai virusai sparciai tobuléja. Jy karéjai stengiasi kenkéjiskas programas kuo geriau
uzmaskuoti ir daznai naudojasi vartotojy nepatyrimu.

Populiariausios virusy sléptuvés:

» Internetiniai puslapiai. Kai kurie interneto puslapiai sukurti taip, kad juose gali bati virusy
sléptuvei palankiy komponenty, todél galite ,pasigauti” virusg vos apsilankes tokiame puslapyje.

» Elektroninis pastas (nepageidaujami laiskai). Juo virusai gali keliauti labai sparciai. Laiske gali
bati uzkratas, kuris suveikia, kai atidarote tokj laiskg ar jame esantj prieda.

« P2P (peer to peer) dokumenty apsikeitimo programos (Torrentai, linkomanija) ir FTP (faily
saugyklos). Cia dokumentus apsikeitimui talpina anoniminiai naudotojai, kurie gali modifikuoti
duomenis ar programas. IS esmés tai panasu j bendrojo naudojimo nosine vieSajame transporte
- niekada nezinote, kas ja naudojosi iki jasy.

 Zaidimy programos ir programy papildiniai. Kai kurie interneto naudotojai neturi pinigy le-
galiems zaidimams jsigyti ar i$ principo nenori mokeéti uz intelektinius produktus, pasiekiamus
internetu. Zaidimy karéjai kartais patys,jsiuva” virusa j Zaidima, taip stabdydami nesankcionuotg
jy nuosavybés naudojima; kitais atvejais atsiranda,geradariy’, kurie ,nulauzia” zaidimy karéjy su-
kurtas apsaugas, taciau j pakeistg failg prideda ir savo sukurtas kenkéjiskas programas.

» Grandininiai laiskai. Tipiskas grandininis laiskas apeliuoja j jlsy emocijas. Grandininiuose
laiskuose gali bati paslépta virusiné programa, renkanti interneto adresus, todél persiysdami tokj
laiska, rizikuojate isduoti savo ir savo draugy adresg virusy kdréjams. Gan daznai tokiu budu su-
rinkti adresai panaudojami tam, kad i$ jasy draugy pasto dézutés (draugams apie tai né nezinant)
jums buty persiystas automatiskai generuojamas laiskas su prisegta kenkéjiska programa,
naikinandia jusy kompiuterio duomenis.

+ ISSokantys reklaminiai langai. Kai kurie reklaminiai langai sukurti taip, kad suklaidinty interneto
naudotojus - vietoje uzdarymo mygtuko buna jradytas nelegalios programos aktyvavimo myg-
tukas.

« Suaugusiemsskirto turinio puslapiaiarfailai. Tokiuose puslapiuose daznaislepiamis$nipinéjimo
virusai, kurie gali prasiskverbti j jusy kompiuterj ir pakenkti jasy privatumo ar duomeny saugu-

mui.




APSAUGOKITE KOMPIUTER]

Kompiuterj nuo virusy apsaugo legalios antivirusinés programos. Tai, ka mes vadiname
antivirusinémis programomis, yra sudétingas programy rinkinys, kurj sudaro kelios sudedamosios
dalys:

« Apsauga nuo virusy atpazjsta kenkéjiskas programas, jspéja apie pavojy, perkelia virusais
uzkréstus duomenis j saugig vietg ir juos nukenksmina.

« Ugniasiené (Firewall) apsaugo nuo nesankcionuoto prisijungimo prie jasy kompiuterio -
programisiy bandymuy uzvaldyti jasy kompiuterj ir pasinaudoti jame esanciais duomenimis.

« Nepageidaujamy laisky kontrolé atpazjsta virusinius ir automatinémis programomis siunciamus
laiskus pagal raktinius zodzius (,pirkite”, ,viagra”) ar adresaty skaiciy ir nepraleidzia tokiy laisky
jasy pasto dézute.

Antivirusiniy programy karéjai kiekviena dieng atnaujina Zinomy virusy pozymiy duomeny
bazes. Jisy kompiuteryje jdiegta antivirusiné programa kasdien susisiekia su pagrindine duomeny
baze ir papildo ieSkomy virusy sarasa. Kasdien atnaujinami virusy aprasai leidZia kovoti su paciais
naujausiais virusais. Nelegalios antivirusinés programos neatnaujina virusy aprasymuy, todél sugeba
atpazinti ir nukenksminti tik seniau sukurtus virusus.

Lietuvoje populiariausios antivirusinés programos:

« AVG Anti-Virus;

+ Kaspersky AntiVirus;

+ Norton Antivirus;

«  McAffee VirusScan;

+ Dr.Web;

« ZEBRA triguba apsauga;

- ESETNOD32.

Pasirinkite tokig programa, kuri jums priimtiniausia savo valdymu ir kaina. Antivirusines pro-
gramas daznai galite iSbandyti nemokamai: bandomasis laikotarpis — 30, 60 ar 90 dieny - tiek laiko
visi$kai uztenka jsitikinti programos efektyvumu ir valdymo patogumu.

Dauguma antivirusiniy programy yra mokamos, ta¢iau yra ir nemokamy. Pla¢iau - www.esau-

gumas.lt (pav. 24-26).
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24 pav. Kairiajame stulpelyje pateikiamos jvairios kenkéjiskos programos. Pasirinkite vieng ju.
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25 pav. Pasirenkame ,Kompiuterinius virusus’, po to nuoroda j mokamas ir nemokamas antivirusines ir uzkardy programas.

Cia pateikiama i$sami programy analizé bei jy pavadinimai. Sias programas galite parsisiysti
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spusteléje ant pateikiamos nuorodos.
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26 pav. Nemokama antivirusine programa galite parsisiysti spusteléje nuoroda.




BAIGIAMASIS ZODIS

Perskaite Sig medziaga, susipazinote su atsargaus elgesio internete pagrindais. Gali bati, kad
skaitant jums kilo klausimas - ar tikrai Siy patarimy buatina laikytis — juk internetiniai pavojai iSnyks
vos isSjungus kompiuterj. Norétume atkreipti démesj, kad neapdairiai paskelbe asmenine informacija,
vaikydamiesi internete siilomo lengvo uzdarbio ar pan., galite i tiesy nukenteti - jus gali apvogti,
apsSmeizti, pasinaudoti jusy duomenimis kreditui gauti. Todél, naudodamiesi jvairiomis paslaugomis,
registruodamiesi, bendraudami internete turite bati tokie pat budris, kaip tg darydami realybéje!

NAUDINGOS NUORODOS:

www.draugiskasinternetas.It

www.esaugumas.lt

www.esecurity.lt
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